HERNAD NAGYKOZSEG ONKORMANYZATA

INFORMATIKAI BIZTONSAGI SZABALYZATA

-

;ﬁ( :-.I':!.-F’..__';%..ETE.@:&%.‘.T.EE"&? =

Zsirosné-Pallaga Mé.q";: Wi,
] o ok
. # 3 k k
polgirmester - Q;

-

=
LR

Hernad, 2015. jiunius 20.



Herndd Nagvkozsée Onkormanyzata Informatikai Biztonsigi Szabalyzat

Tartalomjegyzék

I ALTALANOS RESZ 5
5
f

e Ea ) vl | e U ST L AN LS R S TR e I R
I3, Halaly... e o e St A P Y Y e e By b S s L e s m e
L3.1. im*t:ml-azcrrﬂlw hml]r ..................................................................................................... e T i

1.3.2, Targyi haliily.... b o i o i v
L33 Teriken Iﬂnﬁlv ........................................................................ e e et el
T O ——
14 Az fﬁﬂfﬁ‘fﬂﬂ-‘.‘.ﬁ‘g‘ﬂfmu D e L T b o) ] ar
14,1, Hagiskan & alkackessdm smim.lwﬂt R R gt S8 87 AL 5 R o e A it
I3, Kapesolidd dekumentimok ., i e e A A b R
[H I et R B e R R A A e ke
1.5.2. Kapesolidi smbviny ok, S0RlGeok oo ey e et T P R s L B
15,3 Az | BSZ-her Knposolocho: el doRImEnimIm -..o. e oo eiacsiimiaiinmsis s s e st st e e -
L6, Az FRST slraldnos kdvolelmonavdt .. ; i P e s e e O O
#
9

=

L7, Bictonsagi esstalyhe &5 Mﬂmsag: nm‘br:mu'.'a:.
1.7.1. Bistonzdgi azmalvba sorobs kEvetelmnye. .o i s B | B P e e v
1.7.2. Ax Onkormndnyzat olal hesznalt elektronikus informécids rendszerck bizionsigi astalyba sorolis........ .. 10
1.7.3, Az Omkomuinyzat hizonsdgi szinthe somlisinak KHvetelmenyen .. “J
.74, Az Onkorminyzat biztonsksl srintienck megillapitiea i e et ST Il

F8 Coelelvdsd 2ermimk e s e i

19 Az Onkevondiryzar é“.': E‘J'-L.h'm.ru.l‘u'r !rgrhnmh: m: rmd‘mmnﬁi fﬂ.l'-':lnﬂa'crﬂl'ﬂ’d'ﬂrrmg: b:nwﬂ'memw ¥

1. :‘LDMI'H]SII‘RATiV VEDELMI INTEZKEDESEK i .ccoiivorsseissssirsbsminssmssasssinsmansas

l'l 1.4 Inl'n:amﬁmu:.h;qmug LLI.'-IEkETl_rI«.*aI:k ...................................... b e B = it LA v
11.1.2. Az informbeldbizansagi febelfmedpl rend mephatimansa.. o anin

113, A JERYED o eemnsss
R T it A

I E- ASP rﬂﬂm:rdamnlkﬁdlﬂtim | T 1 P R S
A iy ety e
IIIHhmmuﬁJL-g}-bﬂ:,_EHaﬂ.ﬁJ:. .............................. e PR
1.1 .4 .ﬂ.:l':lhur.mnln e 8 s e et e et e L s e B B e = 4 e e
il Ti. A munk;‘;ﬂm fr,:l.i.'lumgﬁ Az aikuhm.w ﬁ:[lutq.h SR R e N e B OOC R, -
1.2 Ag informadei Gbionsiy oktaties &8 EEpmse . i IR T L it il
I1.2.3. Jelenees a brstonsdoi easmenyeknlil ... R R R R Tt |
11.2 4. Jelenifs 2 bipmonsag grenge abdalaird,, ... e T i Mt L A F S A sy eyt psrt  U
11.2.5, Jelentés & TR ks e L] e o | N ST PP TRTTE LR e inien 1B
TR B T [ TE o v e T = T 4 ) IR ——————— L 19
1127, Elpards jogviszony megsranesckar.... e oy o v e s s sssnmuanire B9
11.2.7.1, Wagyontéroyak \'|55,;_.as;r_plﬁl1u|.a.r,u ______________________ s 14
11272, Hozzifenesi jopok megseiimendse. oo O oy o D e A e N S L
11.2.7.3. Infarmacidbizonsig katelmek a.J[Enmrq.l m:-p-.u.mu N —— walh
(1.2 8. Fegyelmi macckiltaek T T e PETer SR | R or s M e (SRl 1
LE.2 % Harmmlik felekkel kap.u-.ﬂau:-s. cln!'-lrﬁgpl: ............................................................................. S i
11 3. Az elefrronthus informacios rendszerel myivaniariass. .. oA e
IT 4. Az informacidhicrensaggal kaposolatos E—.rrgedﬁfw_ 5F c.!,r.rrm.:. N L el SR T RN - |
L5 Kockisaselemoes os bezelds . e A e R i W
TS Ol T O N el et o s o o e L b i e i 20 12 T ... .
11.6. Elstronifus informdclix rendszerek mmi:'m Joftonassaganak feneise .. R A LR L
1181, Upymenet fidvionessdgr vonatkosh gljirsrend...... e ——— AL N P
1.2, A aletoromikus informac 05 PendSEer MEMEERER .0 s b s e 1w e s ms e s s B e 24
1143, Az elektranibes informicide rendsrer helyredilitias & (imindiBise i ———— s
L7, Tervesés.., - Y ol LU 5 ¥t FEER - -
IL.7.1 thd:xﬂrhilnng:&,g'- * S E O NN e et e
ILT.2. Ar incernet hasznalal &2 a clekiranikus levelezis -.u-aha'ls»m A R e TR A R Lo LR
I8 8. Rendszer i5 Sstolgalfatds BESTerTen (..o st s s e e AR

1IL FIZIKAI VEDELMI INTEZKEDESEK....ocvovceeeee R I TR IIE USRIy 27

2166 oldal



Herndd Nagykorség Cnkormanyzata Informatika: Biztonsagl Szabél yzat

fﬂ'} aa'ae-u.l'm-.t ﬁ::kﬂ‘fﬁﬂfﬂﬂ.’i‘ﬂgltﬂ#ﬂfﬂmﬂrﬂ R T R R e e vy
L2 L. Fiziksd hmmﬂgvédnsahj&. i Bl e L i et ity 2T
M2, Bekad eallotiimiminerisnioms: meomsimssna ; -]
TUL T, Wt BRI . oo eciomtorm sty st e s cme stk sty et et D S s i b
L2 -:I- A_z irodik, @ hel_l,nw..-.ki-: azagzktlzlﬂr wm:]:lrn: e A O e T FOATE LR oWy .
III 3.1, Ar infokommunikacias -r:-ﬂ-;i‘ia'.‘-'k :ﬂu:lynﬁa: (] -.-ud.-.'lm ............................................. YT R 25
11,52, Tam"ahﬁa .................................................................................................................................... 23
135, ﬁlﬂbdwh-hnmﬂbu ............................................ N g i e e e 29
[E3.4. Ores asaral - Gmes odpermyt™ $bllY Lo e o o b _ X
I35, Feligyelet abl KIKemObl emmhambk. .. ..ol st s s st et
[LL.26. Munkavégeés biztonssgos kﬁmﬁzﬂtwn .............................................................................................. -3
T4, Fisikai belépeési engedélyek . e e s o e L . 3

IV, LOGIKAI VEDELMI mTELI{EDESEK ....... B o 30

IV 1. Konfimeraetokeseles! elarasmemel .. v s st st sy o e st s s it i
W11 Alep konfigardsid.,. e e T s s s ]
Iv.LL E|lﬂ':lrlﬂ'|ll.'l.|:'|-1rl-fl:l1'.|'rl.il.||:|'£ rmﬁz:n.]m k_-lur e e e AT i 30
IV L3 A seniver haszn@lut karlammessal. ..o ; i
IV 14 A feliunssmbld dlinl bobarsibaft STaBVErER . ... comisiirimsirrstosscais i i S 3
V1.5 Remdazer karhantariast eliardmmemiel ettt e i i e e il

IV, 2. Adathordazal vdelmire vomatkond effardorend .. & et 1k P L I ettt EE]
[%.2.1. Hoesiférds pz adathordozokhoee, &Mhnrqukhnmﬁlm e ok gy oy PSS 3-3
IV 2.2, Az infokominunikéclds eszkiizsk biztonsdgos djrahncmositi vapy ook nendalkeniite boasitisa
1% 3. Az mfokommunikscios esekdesk Hivembon Kbl BEomEs .o . 33
V.24, & hordechard infokommumilbe s eszkimih védelme ..o L = ’ csnesppmirme S
V.25 Infokommueikscits coekliz eIvemmigs e . cue.ia: e e M

1.3, Aromositsi 65 REelesitast lGTAEIENT .o o irorreessrormrmseessargeded 431 it bbbt i drrnr e s T
%L Aot o BB ERIRES o e e e e e i e e id
W A s e R o o e b i L g e e P AR I PR 34
V.33, A hitelesinkare sealpilo eszkizik keoeliso. . e Y s iy et it i e i i o 34
V.34, A felhaszmalo felelassépd kire a jelszn hacoklat oM ... AT —— S i
[V 3.5, & hiteleslidere spolgil 6 esdoiic viSSZBEEIIIERI —...evioeeeee it s s o SR K|
[V 36, Azoncsitis ¢ hitelesids {srerveomen kividli felhasznadiad - G R A £ i i
V3.7, Hirelesites solgdlemak tandsiovinydnak :Hi:-gau&a........... Rt S MLk e i

IV 4. Hozzdigres ellemieecs elidrasrenil. . A e L e e g T
1WA | Pelhmemiilal Fokiol KEmelbas i st sstre st et bbb e s 1
V.42 Ksemell jogosulisigok keeelise T U AN i 23 |
1V.4.3. Hozzaférdsi jogak ighiylésénsk ﬁ:'l]l::mill.a P e TR ot A TS S ) PP e L}
1V.4.4. A felhaszndlai howsbins) jogok F¢]u1-.-1.~,:1,-.|.h1n ............................................................................. L}
[, 4,5, Hoaeedfbris cllenirzde ervemyne FUEEABRIE L. e e meesess cons bbb b s a8 i ol iE
V.46, Azomositis vagy hibehealvés nélkiil engedelyezen t{"-u:l-u:m':sé;ck i e vy s e I8
V4.7, Kik eheomonikus infoemacids rendazerek Mosmalatih it o
["l' 4.8, "'i_l,l|.'l-|.::|1|.'l;m.|'| LT BBIIIMIE Jormrome e cee s ik e s b it i i s = om0 i "|E
|U15.1.NH[!|I5.£|I3|1!I -:54:111!:15.':1: ......................................................................................................... R
IV.52 Napldbejemniek tamalma....... F— . e i e e b E M L
A T P 1 TR Sy
1V.54. A nuple infermibeidk védebme.. . oeo—icsiiiane e v R el D S T 1
1% .55 A naplohejemasek meghradse ., e A i b b e L B MR At e o
TV 50 NaplOERETAIRE .1 ciesimss mimssie et aisias e e S S g ki s Py v e e TR R P an

V.6 Rendszer é5 Infurmacic H?'I'ﬂl'ﬂ'ﬂﬁfﬂ-"l‘-‘ veriatkast elicrasvemd .. NERI R AT
[0 . — st Nt e et i b e a0 HHECR. i
IV 5.2, Karickamy Iu!rdal -rHc:m vtd-:lr:rn ..................................................

IV 6.3, Az elektronikus informacits rendseer felizyelete. oo -
V64 A kimencs informicio kermhise 63 MIEEITEESE 1 it ssisanmsr e iy st s s
IV 7 Rendizer dx kontmunikicios vadelmnd elirasromad o . s ssie s s e e 44
W71 A bothrok védslme. .- i L C s TP P PN ENTRT, =
V.72 A hilaead mnlj,ah*a:.‘mk h'!|'9'|5' hm::n:nhmuak ﬁmb,!lul-_-.-uzﬁm ................... P e LR L el g TR IR |
V. 7.3 A fedhasendls hitcbesilése kilsh dssrekoneidsekher ... g L LRSS 43
R B L T S ——————————— e R S— L
1%, 7.5, A haleati dsszekameitek ellenimoese o > i AL APl ) P R et o e I
[V 7.6 4 hilieari Grenettovabbiths ellerdese o i i Nl L o i e R T an
V.77, Myilvanos elekoronikes informdci mu.dqmd-l: -n::l:hne_ .................................................................... 43

3/66 oldal



Hemad Nagykizsée Onkorminyzata Informatikai Biztonsagn Szabilyzat

[V, 7.5, Kriptografial vedelem . s e e g | o L E et e
I, 7,5, Kripiografai megoldisok alkalmpzisnak feltdale . ia
IV.7.10. Kriptografio kalcs chiillitdan ¢ KEZehse .. ot sttt i s sassses s sisind 42

V. MELLEKLETEK . 45

.87,  WMELIEKLET = ERTELMEZD REMDELKETISER. oorrsrsssssisansisss ik saninbiss iinrississet srefoefost s 46
2,52 FELHASZNALOI INFORMATIKAI BIZTONSAGE HAZIREND ... el B SR Ry
3,57, MELLEKLET = BIZTONSAG] ESEMENYEK JELENTESE ..oiicivuiniinsrrrssmiassinsinns sonrinas iR
4,57 MELLEELET — KOCKAZATELEMZES] ES KEZELES] MODSZERTAN Looovninnsnrsrmmrsssmrsareansoees B
5. 87
&, 57

MELLEKLET = JOODEU LTS A GEN YLEST CRLAF L. i idiciansasidnasisms sivasesaass fopbiaseasiis COOH
MELLERLET - FELHASTMALOI YL ATROEAT 1o ioociini s masmstesirriseyinssisemssssssrasiasiann D

4/66 oldal



Hemid Nagykiizség Onkorminyzata Informatikal Biztonsdgi Szabalyzal

I. ALTALANOS RESZ

I.1. Bevezetés

Hernad Nagvkizség Onkorményzata (tovabbiakban: az Onkormanyzat) 2015-ben Eurdpai
Liniés projekt keretében a kordbban egyedileg fejlesztett ¢s vasarolt elektronikus informacios
rendszereit kzponti, jogszabaly dlal kijelslt ASP rendszerekre cserélte,

Ernek keretéhen a kivetkezd elektronikus informicios rendszerek keriiltek beverstésre ASP
szolgiliatiz keretehen:

a) ASP Gazdalkodds

h) ASP Iral

¢) ASP Ado

d) ASF Ingatlanvagvon Kataszter
e} ASP Iparker

Az Ibtv, alapjdn a szervezeteknek a sajat hataskorikbe tartord elektronikus informécios rend-
szereiket kell biztonsdgl osztilyba sorolnd, illetve ezen rendszerek vonatkozasaban kell megva-
lasitaniuk a technologiai vhr-hen eldirt logikai védelmi intézkedéseket,

A fentiek alapjan az ASP szolgaltatisként igenybe veit elektronikus informicios rendszerel
logikai védelmi intézkedéseinck megvalositisien elsisorban az ASP rendszer miikodietdie fe-
lelds. Ezen rendszerek vonatkozdsaban az Onkormanyzat csak a vegfelhasznalé specifikus lo-
gikai védelmi intézkedéschet kiteles megvaldsitani.

Az ASP R alapjan csak olyan szervezet csatlakozhat az dnkormanyzati ASP kizponthoz, amely
teljesiti az Thiv.-ben foglalt informaciobiztonsagi kivetelményeket.

Az ASP rendszer mikddtetdje a késdbbiekben informaciobiztonsig kiovetelménveket dolgoz
ki, melveket az [BSZ feliilvizsgilatakor figyelembe kell venni,

Az Omnkormanyzal & fFenticken kiviil az informatikal alapinfrastruktGrajit sajat maga izemeltet,
ezért prre nézve az IBSZ rendelkezésel az iranyadok.

1.2. Az IBSZ célja

Az Informatikai Biztonsdgi Szabalyzat (tovabbiakban: IBSZ) biztonsagkezelési elveket, kive-
telménveket és szabalyokat tartalmaz & Hemadi Polgirmesteri Hivatalban (tovabbiakban: az
Omkommanyzat) tevékenvkeds személyek (bizonyos feltételek esetén kilsa korremiikGdGk)
cramarn, akik feleldsek az informdciobiztonsag fejlesztéséir, megvalositisdént és megtartasa-
ért. Az 1BSZ hatckonyan timogatja az Onkorményzat biztonsagkezelésének mindennap: gya-
korlatat, illetve megteleld kereteket biztosit az Onkorményzat teljes kil biztonsag: szabalvo-
zasihoz.

Az IBSZ-hen szereplo kivetelményeket, rendelkezéseket és ajanlisokat a hatilyos jogszaba-
lyok keretei kozin kell hasznilni. A biztonsigi srabdlyozas oflja a kivetkezd:

a) A jogktivetd magatartds és a jo himeév érdekében védeni a szervezet erickent,

b) A mdatossag, a szervezettség, a hatékonysag €5 a technikai megoldisok hasznalata segitse-
gével ndvelni az informaciobiztonsagot,
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c) A megelozds, a thjekoztatis, az oktatas, a felderités és a szankcionalas eszkozeivel segiteni
az interkedésck drvényesitését,

A jelen IBSZ az Onkormanyzat szervezeli szintll informaciobirtonsagi szabalyozd rendszeré-
nek egvik alapvetd eleme. Az IBSZ a hatalyos jogszabdlyokkal, az Onkormdnyzat mikodési és
figyrendi eliirisaival Gsszhanghan megieremti az elektronikus informéacios rendszerek &s az
azokban kezelt adatok biztonsagat. Tartalmazza az Onkorméanyzat elekiromkus informacios
rendszereivel kapesolatha kerlil személyek felé tamasztott minimum informacidbiztonsdg k-
vetelménveket, tovabba meghatarozza azokat az elvirasokat, kitelezeniségeket es a felelisse-
get, amelvekre a birtonsigos informacidelldtds érdekeben szikség van.

Az Onkormanyzat informarikai szolgiltatdival kot szolgaltatisi szerzodéseknek és azok mel-
lékleteinek Asszhangban kell lenniiik jelen IBSZ-szel.

1.3. Hataly

1.3.1. Szervereti-szemelyi hataly

Az IBSZ szervezeti hatilya az Onkormanyzat valamennyi ofyan szervezeti egységere kiterjed,
amely az Onkormanyzat elektronikus informécios rendszereit haszndlja, Ozemelteti, feileszii,
tovibbd ilyen tevekenységeket iranyit és ellendriz.

Az IBSZ személyi hatilya kiterjed az Onkormanyzat munkavégzésre iranyuld barmely jogvi-
szonvban ll6 természetes és jogi szemelyre, 1ehat azokra, akik kapesolatba keriilnek az Onkor-
minyzat elektronikus informécios rendszereivel (haszndljik, fejlesztik. telepitik, lizemeltetik,
Javinjak sth.), igy:

f) a valaszton tisztsépviselfkre (polgdrmester, alpolgirmester, képvisel ik},

g) a kidzszolgalati jogviszony alapjén foglalkoztatott munkatarsak,

h) a munkaviszony alapjin foglalkoztatott munkatarsakra,

i) az Onkormanyzatial szerzidéses kapesolatban dll6 természetes és jogi szemelyekre,

i} mas szervezetek képviseletében az Onkormanyzat munkahelyein tartozkodo szremélyekre,

1.3.2. Téargyi hataly

Az IBSZ targyi hatilya kiterjed az Onkormanyzat tulajdondban 1éve, az adataival s adatainak
kezelésével sszefiippéshen hasznalt barmilven adatrbgzitésre, tarolasra, feldol gozasra vagy to-
vahbitisra képes elektronikus informacios rendszerre és ezek milkadeési kiimyezetére,

A targyi hatdly kiterjed tovibbd az ezen rendszerek mikddeéscher alkalmazott szoftverekre, 1l-
letve az ezekkel rogeiter, tirolt, feldolgozott vagy tovibbitott adatokra &3 informaciokra,

Az IBSZ targyvi hatilva nem terjed ki az ASP rendszerck rendszerelemeire, exen rendszerele-
mek biztonsaganak megteremtése az ASP szolgiltato feladata.

1.3.3. Teriileti hataly
Az [BSZ teriileti hatdlva kiterjed az Onkorméanyzat székhelyere.
L.3.4. 1ddbeni hataly

Jelen IBSZ a kiadas napjan |ép hatilyba & visszavonasig érvenyes,
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1.4. Az IBSZ feliilvizsgalata

Az [BSZ ezeti modositisara kerill sor, ha a benne szerepld adatok megvaltoziak, illetve ha az
IBSZ olvan kisebb meéneki kiegészitésekre szorul, amelyek nem énntik az aktudlis biztonsim
kivetelményeket

Az [BRSZ-t mdwlositani kell, ha valtozas all be
a) az Onkorményzat szervezeti felépitésében,
b} az Onkorményzat elektronikus informécits rendszereinek milkidesében,

¢} az Onkorményzat clektronikus informécios rendszereinek mikdését & biztonsagat megha-
tarozd jopszabilyl kimyezethen.

d) illetve ha olyan Gj fenvegetettség jelenik meg, mely veszélyeztetheti az Cmkormanyzat elekt-
ronikus informéacios rendszereit vagy az azokban kezelt adatokat.

Feliil kell vizsglni tovabba az IBSZ-1, amikor a2 Onkormanyzat vagy valamelyik elektronikus
informicios rendszere Gjabb, az Ibtv.-ben meghatirozott biztonsigi szintet vagy biztonsagi osz-
tilyt ér el

Az IBSZ-t legalibh évente egy alkalommal felil kell vizsghlni.

Az IBSZ eseli midositasanak, feliilvizsgilatinak kezdeményezése és a feliilvizsgalat, valamint
1 midosilas elvézzése az elektronikus informacids rendszerek hiztonsdgaént felelos személy
(tovibbiakban: informacidbiztonsag felelds, rividitve IBF) feladata. A modositdsok engede-
lyerdse és az (jabb valtozat jovahagydsa a jegyzd hatdskore.

1.4.1. Hataskiri ¢s illetékessegi szabalyok

Az IBSZ belsd haszndlat dokumentum: az Onkorményzat elektronikus informdécios rendsze-
rének felhasznaldi, illetve egyéb érintetiek (az Onkorminyzattal szerzideses kapcsolatban allo
természetes ¢s jogi személyek, mis szervezetek kepviscletehen az Onkorményzat munkahe-
lyein tartozkodd személyek) megismerhetik és birtokolhatjik, de illetékteleneknek nem adhat-
jik tovibb,

I.5. Kapesolodéd dokumentumok

1.5.1. Jogszabalyok

a) 2012, évi 1. thrveny a munka torvenykonyvéril

b) 2012, évi C. thrvény a Biintetd Torvénykdnyvrol

c) 1959 évi IV, tirvény a Polgan Torvénykényvrdl

di 2011, évi CXCIX. thrvény a kdeszolgalat tisetviselokrol

e} 2013, évi L. torvény az dllami és Gnkormanyzati szervek elektronikus informaciobiztonsi-
aifirdl (tovibbiakban: Ibtv.)

£ 2011, évi CXIL torvény az informacios dnrendelkezési jogrdl és az in formacioszabadsigral
{tovidbbiakban: Info tv.)

g) 1992, évi LXVL térvény a polgirok személyn adatainak és lakcimének nyilvantartasarol
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h}

1)

i)

k}
I}

1995, évi LXVL torvény a kizokiratokrdl, a kdzlevéltirakrol, és a maganlevéltiri anyag
védelmérol

1904, &vi LXXIL hrvény a polgirok személyi adatainak kezelésével Hsszetliged egyes tor-
venvek madositasanil

1909, évi LXXVI. tirvény a szerzoi jogrol

2001, évi XXXV, tdrvény az clekiromikus aldirasrol

1990, évi C. thrvény a helyi adokrdl (tovabbiakban: Hiv.)

m}) 1852015, (VIL 13.) Korm. rendelet a kormanvzati eseménykezelo kizpont és az esemény-

i)

a)

p)

q)

r)

kezeld kivzpontok feladat- és hatdskdrérdl, valamint a biztonsigi esemenyek kezelesenek, a
hiztonsigi eseményck miiszaki vizsgalatinak és a sériilékenysegvizsgalat lefolytatdsanak
szabal yairdl

186/2015. (VIL 13.) Korm. rendelet a kdzpontositott informatikai és elektronikus hirkdzlési
azolgaltatd informaciobiztonsaggal kapesolatos feladatkrerol

187/2015, {VIL, 13.) Korm. rendelet az elektronikus informacios rendszerek biztonsagi fel-
figyeletét ellatd hatosagok, valamint az informacicbiztonsag felligyeld feladat- és hatask -
rériil. tovabba a zart céld elektronikus informacios rendszerek meghatdrozasarol

1903/146. {X. 26.) Komm, rendelet a polgirok személyi adatainak €s lakciménck nyilvin-
tarthsdrol szold 1992, évi LXVL brvény vegrehajtasardl

6212015 (111 24.) Korm. rendelet az dnkormanyzati ASP kizpontrol és a kdzfeladatot ellato
srervek iratkezelésénck dltalanos kivetelmeényeirsl szold 3352005, (XII. 29.) korm. ren-
delet madositasarcl (ovabbiakban: ASP R)

41/2015, (VII, 15.) BM rendelet az allami ¢s dnkormmanyzati szervek elektronikus informé-
ciobiztonsdgirdl szold 2013, évi L. tirvényben meghatirozott technologial biztonsag, va-
lamint a biztonsagos informéicios eszkbzikre, rermékekre, tovibbi a biztonsagn osztalyba
ég biztonsagi szintbe sorolisra vonatkozo kivetclmenyekril

42/2015. (VIL 15.) BM rendelet az elektronikus informéciobiztonsagrdl seild thrveny ha-
talva ald tartozé cgyes szervezetek hatdsag nyilvantartisba vételének rendjerd]

26020135, (X, 21.) KIM rendelet az allami és imkormanyzati szervek elektronikus informa-
citbiztonsagardl szold trvényben meghatdrozott vezetdi és az elektronikus informacios
rendszer biztonsagaén felelds személyek képzeésének ¢s tovabbképzeésenek tantalmardl (to-
vabbiakban: képzési rendelet)

1.5.2, Kapesolodd szabvinvok, ajanliasok

aj
b

ch

MSZ ISOVIEC 27001:2006; Az informicidhiztonsag irdnyitasi rendszerel. Kovetelmények
MSZ ISOYEC 27002:2011: Az informaciohizionsag irdnvitasi gyakorlatinak kémkonyve
A KIB 25, szdmii ajdnlase: Magyar Informacicbiztonsigi Ajanlasok (MIBA) 1.0 verzio

d} A Kdzigazgatssi Informatikai Bizottsag 28. szdmi ajanlasa: Az E-Kizigazgatisi Keretrend-

szer projekt eredményekent létrehozott Kovetelmeénytar

1.5.3. Az IBSZ-hez kapesolodo belséd dokumentumok

aj

Szervereti és Mikadeési Szabalvzat

h) [Iratkezelési Szabdlyzat
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¢} Selejtezési Szabalvzat

d) Kizzetételi Szabalyzat

¢) Cselekvési terv sz Onkorményzat elvirt bizionsagi szintjének eléréséhez

i Cselekvés terv az Onkormanyzat elektronikus informacios rendszerel elvart biztonsdg osz-
talyainak eléréséhez

@) Kibliési trmutatd a jogosultsag igényléshe: Az Onkormanyzati ASP kizpont felallitasa”™
targyi projekthez

1.6. Az IBSZ. dltalinos kivetelményei

Az IBSZ &5 az TBSZ 2 sz Feihamndlod Informarikai Siztonsagl Hizirend! melléklete (tovabbiakban:
FIBH) cliirisainak alkalmazdsa, betartisa, illetve betartatasa, a /3.1 Scerveceti-szemely faigi)y)
pontban megjel8itek szamara kitelezd.

Az informéciobiztonsigl eldirisok betartisa megvédi az Onkorményzatol €s a (13,1 Scervezeti-
szeméivi hatdly! pontban kifejtett személyi hatily ald esd felhaszndldit, dgyfeleit, partnereit, ada-
taik és informicidik jogosulatlan vagy véletlenszeri nyilvanossdgra jutisiol, modositasatol,
megrongilodasatel, megsemmisilésétil.

A felhasznalok részére a FIBH, az Onkormanyzat vezetd tlisziségviseldi, a rendszergazdik, az
IBF. ar adatgazdik részére a teljes IBSZ, a killsd felekre vonatkozdan pedig az [B5Z IBF altal
meghatirozot részei a mérvadoak,

A szabdlyok be nem tartisa jogi, munkaigyi, illetve szerzidésben meghatarozort kiivet-
kezményeket vonhat maga utin, Az IBSZ és a FIBH ¢l nem olvasisa nem mentesit a fele-
lisség alol.

A munkahelyi vezetd kiizvetlenill felelos azért, hogy az cllendrzése ala tartozd felhasznaldk
betartsak a FIBH eldirisait.

Az Onkorméanyzat elektronikus informicits rendszereit csak a jelen IBSZ 16 sz melléker - Fel-
haszmaiti Neilatkozar) mellékletében taldlhatd nyilatkozat alairdsa utan lehet hasznalatba venm.

Az Onkormanyzat az [BSZ-t ¢s a FIBH-t folyvamatosan fejleszti és tikéietesiti
1.7. Biztonsigi osztilyba és biztonsagi szinthe sorolas

Az Onkormanvzatnak az [btv. alapjan az elekironikus informacios rendszereit biztonsag osz-
tilyba kell sorolnia, illetve a szervezetét biztonsagi szintbe kell sorolnia

1.7.1. Biztonsagi osztalyba sorolis kivetelménye

Az Omkormanyzat elektronikus mformaeids rendszereit a technologiai vhr altal eldirt modon,
kiilfn-kiildn a bizalmassag, a sértetlenség és a rendelkezesre allas alapfenyegetéssegek vonat-
kozisiban egy 5 fokozath skilin biztonsagi osztalyba kell sorolm.

A biztonsag csztdlvba sorolast az elektronikus informacids rendszerben kezelt adat bizalmas-
shginak, sértetlenséoének és rendelkesésre dllisinak, valamint az elektronikus informdcids
rendszer sértetlenségének és rendelkerdsre llisinak sériilése esetén bekiverkerd kar merteke
alapjan kell elvégezni,

A biztonsagi osztalyba sorolast mindig kockazatelemzesscl egyutt kell végezni.
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A biztonsagi osztalyba sorolast djra el kell végezni, hogy ha

) jelentds villowds kiivetkezik be Hivatal szervezen felépitéschens

b az elektronikus informécios rendszerben kezelt adatok biviilnek vagy az adatok kitre vilto-
zik:

c) valtoznak a hatilyos informacidbiztonsagra vonatkozd jogszabalyok.

Ha nem torténik lényem viltozds, a biztonsdgi osztilyba sorolast hiromévente felil kell vizs-

galni.

A biztonshgi osztilyba sorolast az IBF keésziti eld az adatpazdakkal egylintmikddve és a jegyzd

hagyja jova.

A felhasznaloknak az informdcid kezelése soran tisztdban kell lennie az adott informéacid vé-
delmi igényével és ennek megfelelden kell kezelniik azt.

1.7.2. Az Onkormdnyzat dltal hasznalt elektronikus informdcios rendszerek biz-
tonsdgi osztalyba sorolisa

Adkalma-
Alknlmazas | Alkalmacds le- | casiizemelt | Adat- | Bendserbenke- | o | o | o Biztonsigi
MEgnevezEse irsa et {adat- | gazda zelt adatok nszialy
leldolgnid)
ASP Gondatko- | Gasdalkoddsi | Magyar Al- A pénzgy, - 5 | 2 3
clis remd=zer |amekincstar | 755 kdmvvi adatok 4
s Iratkezzld rend- : . | matek adatai, sze-
AT Lral i HISZ Zr | jegved bty adutok £ 12 1
: Cmkormanyzah | Magyar Al- z : : 1 | 3
AL Ada sdibresidoner | Iamicnesths jegves | helyi addk admt E 3 3
ASP Ingailan- Inpatlanvi- I . i
; y hagyar Al- 1 . - | dnkormanyEati 1n- =
vagyon Kataxz: | gyon-kataszter | ows e (J0EV20 | ok adatai e ¥
Ler rendszer
A teleplilésen
kereskedelmi
- tevikenységek | Magyar Al- | . iizletek, macok, 1o- s | A
ASP Iparker | o icirdl ve- | lamkincstir | B0 | lepbelyek adarmi | 1 | ¢ | 2 2
#atelt avilvan-
tartis

1.7.3. Az Onkorméanyzat biztonsagi szintbe soroldsinak kivetelményei

Az Onkormanyvzat a szerverzetét a technolbgiai vhr dltal eléin modon 1-3-ig terjedd skalin bz-
tonsagi osztalyba kell sorolnia a szervezetét a 1-5-ig terjedd skalin 4 technoldgiai vhr dltal eldirt
midon, Az Onkormanyzat biztonsagp szintjét az elektronikus informécios rendszerck felhasz-
nalas: modja hatarozza meg.

A biztonsagi szintbe sorolast gjra el kell vegeani, hogy ha
a) jelentdis viltozas kivetkezik be Hivatal szervezeti felépitésében;

b} &z elekironikus informacios rendszerben kezelt adatok boviilnek vagy az adatok kifre vilto-
Fal 4

¢} viltoznak a hatilyos informéciobiztonsagra vonatkozo jogszabdlyok.
Ha nem tarténik Iénvegi valtozds, a biztonshgi szintbe sorolist hdromévente feldl kell vizsgilni,

A biztonsigi osztalvba sorolast az [BF készit eld cs 4 jegyzd hagyja jovi.
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1.7.4. Az Onkorményzat biztonsagi szintjének megillapitasa

Az Onkorminyzat biztonségi szintje 3-as, mivel az Onkorméinyzat

a) nem iizemeliet és nem fejleszt elcktronikus informécios rendszert, és sajal hatiskarben erre
mids szervezetet, vagy szolgaltatdt (ide nem értve a telekommunikacios szolgaltator) sem vesz
igénvbe,

b) jopszabaly alapjan kijeldlt szolgdltatdt vesz igénybe',

¢) szakfeladatait timogatd elekironikus informdeids rendszent haszndl, de nem tizemelteti azt,
d) helvi adtk formijaban kritikus adatot” kezel.

Az Onkorményzat nem rendelkezik elektronikus informécios rendszer

a) fejlesztésér vegzd,

b} izemeltetését végzd,

¢} tzemelietéséin felelos vagy

d) informéciobiztonsigaern felelds

srervezel epységekkel,

L8. Cselekvési tervek

Az Onkorméanyzatmak a biztonsdgi osztalyba és biztonsag szintbe sorolist kivetd 90 napon
heliil coelekvesi tervel kell készitenje az Onkormanyzat elvant biztonsag szintjére, illetve az
Omkormanyzat altal hasznalt elektronikes informacios rendszereinek clvart hiztonsagl oszid-
Ivaira vonatkozd kiverelmények teljesitése érdekében,

A cselekvési terveket az IBF késziti elth és a jegyzd hagyja jova,

A cselekvési terveket az Onkorminyzat biztonsagi szintjének és az Cmkormanyzat elektronikus
informécids rendszereinek biztonsagi osztalyba sorolasinak feldlvizsgalataval parhuzamaosan
felill kell vizsgalni.

A tényleges és az elvirt biztonsagi szint & a biztonsagi osziilyok kiilltnbségeire nézve iriny-
acdé, hogy a eselekvési tervekben foglalt feladatok végrehajiasaig is torckedn kell az IBSZ-ben
foglalt kivetelmények lehetd legnagyobb mértékben thriénd teljesitésére.

1.9. Az Onkorminyzat é az elektronikus informicios rendszereinek infor-
méciébiztonsagi kivetelményei

JTelen IBSZ - az Tbtv.-ben meghatirozott felkésziilési iddkre tekintette] — a 2-es biztonsagi szin-
fel és a 2-es hiztonsdgl osztily kivetelmeényeit veszi figyelembe.

' Hiv, 44, §-a alapién az onkormanyzati sdohatosag hataskirébe tanozs addkal es adok modjare ey Jode-
tarto=dsokat kizarolag o kincardr aleal rendelkesésre bocsdtot szamittpépes progrumrendszerrel lehet nyilvantar-
LAnE.

Pibtv. 1§ {17 bekezdése 324, alapidn kritikus adat: az Inforv. szerinti személyes adat, kialinleges adat vopy
valainely jopseabillyal védeit adat,
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II. ADMINISZTRATIV VEDELMI INTEZKEDESEK

Az ebben a fejezetben leirt adminisztrativ védelmi imézkedéseket egységesen kell, valamennyi
elektronikas informéacios rendszerre vonatkozoan megvaldsitani.

I1.1. Szervezeti biztonsag

11.1.1. Informéciobiztonsagi tevékenységek
Az Onkormanyzathan a kovetkezo in formaciobiztonsagi tevékenysézeket kell ellatni:
¢) biztonsagi osztalvba és biztonsagi szintbe sorolds,

f) cselekvési tervek készitése az elvirt biztonsagi osztdlyok & az elvart biztonsagl szint elérés-
hez,

g} informaciobiztonsag szabdlyozo rendszer kialakitasa,

h) informéciobiztonsig képzés, tudatositas,

1) informatikai kockdzatelemzés és kezelés,

1) elektronikus informacids rendszerek hiztonsdgi fellgvelete,

k) informaciobiztonsdgi incidensck kezelése,

1) & elektronikus informacids rendszerek informaciobizionsam véleményezése és elfogadasa,
m) szervezeick kbzdti informaciobiztonsag egyitmikodés,

n) az informaciobizionsdy fMigeetien felilvizsgalata.

11.1.2. Az informéaciébiztonsdgi felelisségi rend meghatirozasa

Az informacidbiztonség megteremiése ¢ fenntartasa olyan alapverd felelosseg, amely szerinl
nem tartozhat epyszemélyi felelosségi €5 hataskorbe az elektronikus informacias rendszerek
tervezése, fejlesztése, zemeltetése és feligyelere.

Az informaciobiztonsag megval dsitasat, fenntartasal & ellendrzeset az Onkormanyzat a felada-
ok és feleldsséy szempontjbil egymistd] clhatérolt szervezet keretek kizdtt valositia meg.

Az Onkorményzat informaciobiztonsdgi feladatainak ellatisa soran a kivetkesd szerepkimik
erintettek:

1) a jegyzh,

b} az informaciobiztonsigi felelds,

¢} a rendszergazda,

d) ASP rendszerck mikddtetéséént felelos szervezetek

e} az adatpazdak,
f) a szervezeti egyseg vezetdje,
g} a felhasznilok,
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ILL3. A jegyzd

A jegvzo az Thtv. alapjan gendoskodik az elektronikus informacios rendszerek védelmerdl a
kovetkezok szennt:

11.1.3.1. A jegvei feladatai

A jegyzi

a) biztositja az elekironikus informacios rendszerre ranvado biztonsdgl osztily tekintetében a
jogszabdlvban meghatirozott kivetelménvek teljesilléset.

b) biztositja az Onkormanyzatra iranyado biztonsdg szint tekintetében a jogszabilyban meg-
hatirozott kivetelmények teljesiilését,

o} elekironikus informicios rendszer hiztonsaghént felelos személyt nevez ki vagy biz meg,

d) meghatirozza az Onkorményzat elektronikus informécids rendszerei védelménck feleldse-
ire, feladataira és az ehhez sellkséges hatdskorbkre, felhasznilokra vonatkozo szabalyokat, 1l-
letve kiadja az informéciobiztonsigi szabalyzatot,

¢) gondoskodik az elektronikus informacios rendszerek védelmi feladatainak és feleldsscm ko-
reinek okiatisarol, sajat maga és az Onkorményzat munkatarsai informaciobiztonsagi ismere-
teinek szinten fartasirol,

f} rendszeresen végrehajtott biztonsigi kockdzatelemzések, ellenorzesck, auditok lefolyiatisa
réven meggydzidik amol, hogy az Onkormanyzat elektromikus informacios rendszereinek biz-
tonsaga mezfelel-e a jogszabalyoknak és a kockazatoknak,

g) gondoskodik az elektronikus informacios rendszer eseménveinek nyomon kovethetdscgerdl,

h} biztonsag esemény bekivetkerésckor minden srilksiges &s rendelkezésére dllo erdforras
felhasznilasaval gondoskodik a biztonsagi eseményre tHriénd gyors es hatékony reagdlasrol, és
ezt kivvetden a biztonsdgi esemenyek kezeléscrdl,

i} ha az elekironikus informacios rendszer létrehozisaban, fizemeltetéséhen, auditdlisdban, kar-
hantartisiban vagy javitasaban kzremitkdiddt vesz igényhe. gondoskodik arrdl, hogy az e tor-
vényben foglaliak szerzidéses kitelemkent teljesiljenck.

i) ha a szervezet oz adatkezelési vagy az adatfeldolgozisi tevékenységhez kozremlkddot vesz
igénybe, pondoskodik arrdl, hogy a jelen TBSZ-ben foglaltak szerzodéses kitelemként teljesiil-
jenek,

k) felelts az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrol torteénd
haladéktalan tajékortatasad,

1) megteszi az elektronikus informécios rendszer védelme erdekében felmertilo egyéb szilksé-
pes intézkedeseker,

A jegved kiteles egyittmikddni a jogszabal yban meghatirozott hatdsigokkal, Ennek soran

a) az [BF sremélyérl tajékoztatast nyit.

h) az Onkormanyzat informéciobiztonsag szahalyzatat tajekortatds céljabal megkuld,

<) megkiildi az Onkormanyzat elvin biztonsagi szintjének s az elektronikus informacios rend-
crereinek elvart biztonsigl osetalyinak elérésére keszitett cselekvési tervet,

d) hiztositia a jogszabalyokban meghatarozott hatdsagok részere az ellendirzés lefolviatisihoz
¢s o biztonsigi incidensek kivizsgalasihoz sziikséges feltételeket,
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11.13.2. A jegyved felelissége

A jegyzi felelds az Onkorményzatban ez Ibty. Altal elin biztonségi szintnek és biztonsigl osz-
tilvoknak megfeleld informaciobiztonsdgl intézkediések megvalosulasacn, illetve az ezck vég-
rehajtiasahoz szikséges erdforrasok biztositasacrt.

I1.1.4. Az IBF

A jegyzd dltal meghizott TBF-nek a kivetkezik a feladatai, feleldsseger € felelfaségei:
[1.1.4.1. Az IBF feladatai

Az IBF az Onkormanyzat informéciobiztonség irinyitisi rendszerének miikidietése és ellen-

trzeésével kapesolatos feladata a kovetkezok:

i) gondoskodik az Onkormdnyzat elektronikus informicios rendszereinek biztonsagival dssze-
fliged tevékenységek jopszabalyokkal vald Ssszhangjdnak megteremtéséril & fenntartasdral,
b} elvégzi vagy irinvitja az a) pont szerinti tevekenysegek tervezéset, szervezeéset, koordindla-
zat ¢3 ellendréseét,

¢} clfkésziti az Onkorményzat elektronikus informiacios rendszereire vonatkozo in formaciobiz-
tonsdgi politikit, informaciabiztonsagi stratégiat s az informaciobiztonsagl szabdlyzatot,

d) intézkedési tervet készit az elektronikus informéciobizionsigi stratégia megvalositasahoz,

ehben mérfaldkdveket hatiroz meg, szokat meghatdrozott idikdzdnkeént felilvizsgalja, vala-
mint karbantartja az intézkedas: tervet,

e) elikésziti az Onkorményzat elektronikus informacios rendszereinek biztonsagl osztalvba so-
roldsat és az Onkormanyzat biztonsag szintbe torténd besorolasat,

f) véleménvesi az elektronikus informécids rendszerck biztonsiga szempontjabol az Onkor-
manyzal e tirgykort énntd szabdlyzatait és szerzbdéseit,

¢} kapcsolatot tart a hatésaggal és a korméanyzati eseménykezeld kozponttal.
Az IBF biztositja a jopszabdlyokban meghatirozott kdvetelmeénycek teljestléset

a) 8z Onkormanyzat valamennyi elektronikus informacios rendszercnek a tervezeschen, fe-
lesztéséhen, létrehozasiban, izemeltetésében, auditalisiban, vizsgdlatdban, kockazatelemazése-
ben és kockazatkezelésében, karbantartasiban vagy javitasdban kizremikodok,

b) ha sz Onkormanyzat adatkezelési vagy az adatfeldolgozasy tevékenységhez kizremikodot
vesz tgénybe, a kdzromikoddak,

az TBSZ hatilya ala tartozd elektronikus informécios rendszereit érintd, biztonsapgal dssze-
flged tevekenysége esetén.

11.1.4.2. Az IBF jogai

Az IBF az Onkorminyzat informécidbiztonsiganak fenntartisa érdekeében, illetve
informaciohiztomsag incidens esetében jogosult:

a) kiillén engedély nélkill az Onkormdnyzat bimely helyiségébe belepni, amennyiben oft az
informacidbiztonsagot érintd munkavégzeés folyik,
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b) barmelyik szamitdgép, adathordozd vagy szimitogépes lista tartalmiba betekinteni, fligget-
leniil annak mindsitésétol (a vonatkozd jogszabélyok betartasival), smennyiben ar adott Ggy-
ben. illetve témaban vizsgalat folvik,

¢} minden értekerleten részt venni, észrevétcleil és javaslatait megtenni, amelynek szdmitas-
technikai, illetve informacichiztonsgi vonatkozisa van, é ez az ériekezlet daszehivasakor is-
mert.

11.1.4.3. Az IBF felelissége

Az IBF felelds az Onkormanyzat elektronikus informicids rendszereinek biztonsagéval dssac-
fiiged tevékenyséeek jogszabalyokkal vald dsszhangjanak megteremtésérdl és fenntartasarol,

IL1.5. A rendszergazda
A rendszergazda informacidbizionsagpal kapesolatos feladata e« kitelességze a kivetkezo:!
ILL.5.1. A rendszergazda feladata

A rendszergazda feladata, hogy

a) az IBF-fel kiziisen meghatirozza az informaciobiztonsag kivetelmeények megvalositisihoz
szilksépes informatikai eszkozdket;

b} kidolgozza a hataskirébe tartozd (zemeltetés: eljarisokat,

¢) biztositja a rendszerfeligycletet;

d) fizemelteti az Omkormanyzal informatikai alapinfrastruktirajat;

¢) vezeti az TBSZ-ben eldirt nyilvintartasokat.

11.1.5.2. A rendszergazda feleldssége

A rendszergazda felelissége az Onkorményzat informatikai alapinfrestrukiirdjinak jelen
[BSZ-ben foglaltak szerint biztonsagos temeltetese.

I1.1.6. ASP rendszerek milkbdtetéséért felelds szerveretek

Az Onkorményzat dltal hasznalt elektronikus informacits rendszereket jogszabaly ltal kijeldlt
szervezetek (tovibbiakban: ASP miakodretok) mikddietik.

Az ASP mikadietok feladatait jogszabdly, valamint az Onkormanyzat és a mukadtetd kdzdn
létrejott szolgaltatdsi szerzidések tartalmazzak.

1L1.7. Az adatgazda

Az adatgazda annak az dnalld szervezeti egységnek a vezettje, shol az adat keletkezik, illetve
amelyhez jogszahaly vagy kizjogi szervezetszabalyozd eszkOz az adat kezelését vagy nyilvan-
tartas veretését elrendeli.

Az adatgazdék a jelen IBSZ 11,72 As Onkarmanyzat dltel haszndlt elekronifuy informdeios rendszerek
Wistansdgt anztatvba sovedasal mellékletében kerilick kijelOlesre.
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11.1.7.1. Az adatgazda feladatai

Az adatzazda informacidbizionsiggal kapesolatos feladatai a kivetkezdk:

1) meghatirozza az adatokhoz / tevékenységekhez hozzaféroket, a szilkscges-clégsepes hozei-
férési elv alapjan, azaz mindenki csak annyi jogot kapjon, amennyi a munkaja elvegréséher
feltétlenti| szlikséges:

11.1.7.2. Az adatgazda felelossége

Az adatpazda felelds o hatdskirébe tartoed elekironikus informacios rendszerek hozzaferesi jo-
sosultshgainak - a lehetoségek szerint - a  srikséges, minimalis jogosultsagok™ elve alapjan
tortend cngedélvezdséert.

ILLB. A szervezeti egvsép vezeldje

A szervereti epvség vezetdjenck feladata és feleldssége, hogy az dltala irdnyitott szervezet:
egység munkatirsai megismerjék és betartsak a rjuk vonatkozd informacicbiztonsag eldird-
sokat.

IL.1.9. A felhasznailé

Az Onkormanyzat felhasmaldinak az elektronikus informacios rendszerck biztonsgival kap-
csolathan a kivetkezik a jogai, a kitelességei és a felelissége:

11.1.9.1. A felhasenalo jogai

A felhasznalo jogosult:

a) a szamdra hiztositott infokommunikacits eszkfizik, szoftverck dzemszerd hasznalatira,

b) & bedllitott jogosultsaganak megfelel ben, a munkajahoz szitkséges adatdllomanyok elérésére,
¢} informécidhiztonsig kepaésre,

d} & mikddietéshez szitkséges timogatas igénylésére, a munkavégzeshez sziikséges altala nem
ismert szofiverek haszndlatdhoz tdmogatast kema,

¢} meghibisodis, Gremezavar esetén az elhantas 1génylésere.

11.1.9.2. A felhasrnalo kotelességze

Az informaciok vedelmeét azok keletkezésének, feldolgozasinak, srétosziasanak, tarolasanak és
selejtezésének teljes folyamata, életeiklusa sordn biztositani kell.

Valamennyi felhaszndld kiteles azonnal értesiteni felettesét a kbvetkern eseményekril, koril-
menyekrol:

a) az informatikéhoz kapesolddd tevékenység fennakadisa, megszakadasa,

b} ha olvan adatokhoz fér hozzi, melynek kezelésében nem illewekes,

¢ informaciébiztonsagi esemeny.

Az munkahelyi vezettnek jeleznic kell a tapasztaltakat a rendszergazda részere, aki informa-
ciohiztonsdgl incidens esctén értesiti az IBF-et.

Minden felhasznalénak bizalmasan kell kezelnie valamennyi felhasznéléi azonositot, jelszot

eToken-t, kulesot, vagy bérminemi egvéb. az Onkorményzat erbforrasaihoz hozzifénést bizto-
sitd eszkozt,
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A személyl azonositd kodokat, jelszavakar smigordan titekban kell tartani. Még a kizeli mun-
kakapcsolathan Allo, egymast jol ismerd kollépdk sem kizélhetik ezeket egymassal. Az infor-
macichiztonsagi hidnyossagok megelozése céljabol a felhaszndlok kitelesck rdmutatni az in-
formaciobiztonsigi szint romldsara, illetve annak lehetéségére, & a tapasztalatokat a tovabbi
problémdk elkeriilésében felhasznalni.

Az informaciobiztonsdsot veszélveztetd események kivizsgalasara iranyulo feliilvizsgdlatok-
bhan 4 felhasznald kivteles egyviittmikidni a kivizsgalokkal.

A felhasznald szdmara biintetdjogi, illétve munkajogi feleldssegre vonas terhe mellent tilos il-
Tetékteleniil mis felhasznald jogosultshgainak haszndlata, a halézat monitorozasa, felderitése,
jelszavak kiprobalasa, illetve ezek kisérlete is.

11.1.9.3. A felhasznild felelbssége

A felhaszndl feleldsséggel tartozik:

a) a szabalyok betartdsaeért,

b) a birtakaban lévd, vagy tudomasara jutott informdeiok bizalmassiginak megfeleld kezelé-
¢} a személyre szolo és védett teriiletre belépést biztositd kartyajanak kartyfinak védelmeert es
at nem ruhAzasiern,

d) az elektronikus informacios rendszerben végzett miveleteken,

¢) az Onkorményezat elektronikus informacios rendszereinek szakszerl kezeléseert es

) a személyi haszndlatra dtvett eszkizok megfeleld fizikai videlmeert.

11.2. Személyi biztonssig

11.2.1. A munkakiri felelosség és az alkalmazis feltételei

A munkakin leirdsokban meg kell hatdrozni az altelanos & az adott munkakorhiz taozo in-
forméciobizionsdgi feladatokat és felelGsscgeket.

Az Omkorminyzatnak tdjékoztatnia kell a dolgozokat armdl, hogy milyen jom feleldssegik &s
kitelezcttséalik van az informéciobiztonsdg eldirisok betartisira vonatkozdan. A dolgozok
informaciobizionsag feleléssépe arra az esetre is vonatkozik. ha nem az Omkormanyzatban (pl.
otthon), illetve a normal munkaidon kivill dolgozik.

A munkahelyi vezetd kbzvetleniil felelds azért, hogy az ellendrzese ala tartozd felhasenalok
hetartsak az IBSZ elbirasait,

Az Unkorményzat elektronikus informacios rendszereit csak a jelen IBSZ /6, sz melldkle: - Fel-
hasendisr Nvilatkozar; meliékletében talalhato nyilatkozat aldirdsa utin lehet hasznilatba VEN.

11.2.2. Az informaciobiztonsig oktatisa és képzese
Az Onkorményzat elektronilus informacids rendszereit csak olvan személyek hasznalhatjak,
akik megfeleld szamitistechnikai, informatikai ismereteklcel rendelkeznek.

Rendszeres belsé oktatasokkal gondoskodni kell arrdl, hogy a felhaszndldkban tudatosodjanak
az alapvetd informacidhiztonsagi fogalmak, illetve ismerjek meg a munkajuk soran felmeralo
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informacidhizionsag fenvegetettségeket, Gondoskodni kell arrol 1s, hogy a napi feladatok vég-
zése sordn a felhaszndlok kelléképpen felkésziiliek legyenek a jelen IBSZ-ben oglaltak betar-
tASATL.

Uj dolgozs munkaba lépésekor a dolgozéval a munkdba dllis eldtt az informaciobiztonsagt
elGirisokat meg kell ismertetni, Bonyolultabb alkalmazon rendszerek felhaszndlai vizsgira is
kitelezhetdk, Ennek végrchajtdsira évente frissitd oktatdst kell szervezni.

A kiemelt jogosultsigokkal rendelkezd munkatirsak részére kiilén oktatast kell tartani.

Az informaciobiztonsagi oktatdsok és tovabbkeépzések tematikdjanak kidolgozisa, a seiiksézes
szakirodalom & thjékoztato anyagok biztositisa, valamint a képzés meptartisa az IBF feladata.

Az oktatason, illetve tovibbképzésen vald részvei] az elektronikus informacios rendszerrel
kapesolatba keriilé személyek sziméra kitelezd €5 a megjelencst a résztvevok aldirasukkal k-
telesck tanusitani.

A jegyzinek. a rendszergazdinak és az IBF-nek killon jogszabdlyban eldirt tovibbképzesen es
éves tovabbkepzésen kell részt vermidk.

11.2.3. Jelentés a biztonsagi eseményekrol

Dokumentalt eljdrast kell kialakitani a biztonsdgi eseményekrdl szolo jelentések elkészitéscre.
a visszajelzeésck kezelésére.

A hiztonsagot érinté esemeényekriil, a felfedezéstk utan, haladéktalanul tijékoziatni kell a fel-
fedezd kizvetlen munkahelyi vezetdjét s az IBF-et.

A biztonshgol érintd eseményekril szald jelentések clkészitésere a jelen IBSZ (3. 5= mellékler -
Biztonsdgi exemények jelentése) mellékletében talilhatd drlapot kell hasznélni.

Az [BF-nek kivizsgalist kell kezdeményeznie & beérkezett jelentés alapjan es javaslatot kell
tennie a jegvzd réseére az esemeny elbtordulisi esélyvenek csbkkentése, illetve az okozott kar
mérséklése érdekében.

I1.2.4. Jelentés a biztonsag gyenge oldalairal

A rendszergazda kisteles azonnal jelenteni az IBF-nck, amennyiben munkdja sordn hizionsag
veszélycket, vagy az elektronikus informaciés rendszerben valamilven gyenge pontot fedeztek
fel.

A biztonsdgot érintd gyenge pontokrol 52010 jelentések elkészitésere a jelen IBSZ 3. sz mellékle
- Biztonsdel exeminyek felenidse} mellekletében talalhatd Griapot kell hasznalni,

11.2.5. Jelentés a szoftverzavarokrol

Az elektronikus informéciés rendszerekben tapasztalt szoftverzavarckat jelenteni kell a rend-
szerpazdinak. Szoftverzavarok esetén legalabb a kivetkezd feladatokat végre kell hajtani:

a) fel kell jegvesni a zavard jelenséget és a képernyon megjelend minden {izenetet is,

bl be kell sziintetni az adott szamitdpép hasznalatat

A felhasmmaloknak tilos a hibasnak felidelezett szoftvert eltavolitaniuk az elektromikus infor-
macios rendszerbil A hibaelharitast & helyredllitdst a rendszergazda hajthatja végre.
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Abban &z esethen, hogy ha feltételezhetd az informacidbiztonsag sérilése, akkor az esemenyt
a rendszergazda jelenti az IBF-nek, aki a jelen IBSZ ji1.2.3 delemtés o hizionsigd esemenvekrol] pont-
janak megfelelien kivizsgilja az esemenyl,

I1.2.6. Okulds a biztonsagi eseményekbal

Az IBF-nek a bejelentett biztonsdgi eseményekrdl, veszélyes hel yzetekrdl, illerve a miikidesi
savarokrol. azok cléforduldsi gyakorisdgardl, és kezelésikre tett intézkedések eredmeényerdl
haromhavonta jelentést kell készitenie jegyzd szamara.

Az IBF feladata a biztonsigi események kezelése soran nyert tapasztalatok felhasznalasaval a
meglévi biztonsdgi rendszer — igy a szabdlyoza elemek és technikai megolddsok felilvizsgalata
4 sziiksdg esetén tikelotesitese.

Seiiksép esetén (nagy kar, vagy varhatd jelentos potencialis kar, illetve gvorsan sraporodo eld-
fordulas esetén) az egves eseményeket. illetve esemény tipusckat az IBF-nek soron kivill jelen-
tenie kel a jegyzl részére.

11.2.7. Eljaras jogviszony megsziinésekor

A jogviszony megsziimetésekor a kivetkezd feladatek végrehajtisa szilkseges:
a) Jogosulisagok megsziintetése, Ggy hogy a rég allapot mentésre vagy dokumentalasra keril.

by A felhasznild elektronikusan throlt informaciéit, e-mailjeit & egveb dltala 1étrehozott adatot
menteni, archivalni kell az dltala hasznalt informatikal eszkizril, szerver tarhelyrdl, illetve
barmely egyéb adathordozdrndl.

¢) Az igy archivilt adatokat a térvényi eldirisoknak megfelelten tarolni kell, illetve ha szik-
séoes a megadott idd utdn 16rolni a rendszerbdl.

A fenti feladatok végrehajtisaért a rendszergazda a felelis.
11.2.7.1. Vagyontargyak visszaszolgiltatisa

Valamennyi felhaszndlonak, a sperzidoknek és a felhasznald harmadik féinek vissza kell
szolgiltatma az Onkormanyzat valamennyi hasendlatra  atvett vagyontdrgyal, amikor
alkalmazisuk. srerzidésik, illetve megallapodasuk lejdr, illetve megszinik.

A rendszergazdinak az eszkoz leadasakor ellendnznie kell, hogy a felhaszndlo az atveéeeh
clismervényben rigzitett hardver-, szoftver specifikacioval adja-e vissza a munkaallomast.

11.2.7.2. Hozzdférési jogok megsziintetése

Valamennyi alkalmazotinak, a szerzodéknek és @ felhasznald  harmadik  feleknek
informaciékhoz és informacio-feldolgozd  eszkozikhiiz vald hozzaférést  jogosultsagat
legkéstbh a munkaviszony megszinesenck napjdn meg kell sziintetni. Harmadik fel vagy
szerzidéses parmer esetchen, amikor alkalmazdsuk megszinik, srerzédesik. illetve
megdllapodasuk lejar.

A feladaiok viégrehajtasaért a rendszergazda a felelds.
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11.2.7.3. Informsiciobiztonsagi kitelmek a jogviszony megsziinése utin

A személyiigyi referensnek figyelmeztetnie kell a dolgozot kell arrol, hogy a jelen IBSZ-ben
fomlalt kijtelezetisége a jogviszony megszinése utin is fennallnak, az abban foglaltak megsér-
tése jogi kivvetkezményeket von maga utdn.

11.2.8. Fegyelmi intézkedések

A szabalyok megszegésérdl az ésrleld haladéktalanul kiveles tijékoziami az 1BF-et. Az IBF a
mdomdsara jutott események silyossagét mérlegeli, &s szikséy esetén jelenti a Jegyzonek,

A biztonsagi elbirisok megsértGivel szemben fegyelmi felelGsségre vonasra kerlillvet sor, ame-
Ivet az IBF dltal felterjesztent jelentés alapjan a jegvzo kezdeményez. Az eljirds a jogszabal yok
és a2 Onkorméanyzat belst szabalval szerint tortenik.

11.2.9. Harmadik felekkel kapesolatos eldirasok

Harmadik fél csak cgvedi esetben, meghatirozott iddre és meghatdrozon feladat cllitasdhoz
lathatd el jogosultsaggal, amit szerzidéshen kell dokumentilni. A hozziférést az elektronikus
informdcios rendszer adatgazdajanak kell engedelyceni.

Az Onkormanyzat & szerzddéses partnerel megfeleld biztonsagi intézkedéseket kitelesek fo-
ganatositani annak érdekeben, hogy a kicserelt (atadott/atvett) adatok és dokumentumok velet-
len vagy szandékos kompromittalixdisat megakadal yozzak,

A harmadik félnek az Onkorménvzat elektronikus informécics rendszercihez torténd hozzafe-
rése csetéhen - figyelembe véve a szilkséges hozziférési tipusokat, az informacid encket, a
harmadik i1 &ltal alkalmazott biztositékokat, valamint 4 hozziférés mélységét - térekedni kell
a kockdzatok minimalizilasara,

Azckban az eseiekben, amelyckben az informacio feldolgozasa vagy kezelése kiszerveaéssel
wirténik. a harmadik féllel kitdtt szerzddésnck a betartando biztonsdgi kivetelmenyeket 1s tar-
talmazniz kell,

Harmadik fé] hozzaférése az Onkormanyzat adataihoz és informacidihoz, 2 munkijihoz clen-
pedhetetlendl sziikséges minimum szintre kell korlatoznm. A hozzaférések feltételeit szerzhdés-
hen kell réezleterni, A szerzidés csak az Onkormanyzat jelen IBSZ-ével dsszhangban lévi ko-
vetelményeket tartalmazhat.

A srerzidésnek tartalmaznia kell tovabbd a bizalmassigra, a szellemi tulajdonjogokra, a szerzii
jogok atruhdzdsira és minden kiizisen végzett munkéalatok védelmére vonatkozd nem nyilva-
nos garancidkat s,

A szerzodéshen eld kell imi, hogy az Onkormanyzat informécids vagyonelemei a szereidés
lejartat kivetden keriiljenek vissza az Onkormidnyzat birtokiba, a szerzGddit félnel - valamant
annak partnereingl, alvillalkozdinal - pedig keraljenek egsemmisitésre.

A szerzideéses partnernek az Onkormanyzattal egyestetnie kell s szimarn nyujtott szolgaltats-
sokkal kapesolatos minden részdintest.

A szerzidéshen az Onkormanvzat szimara jogot kell bizositani arra. hogy a mar kilcastnisen
elfogadatt szerzidéses felelisséget feliilvizsgalja, szlikség eserén harmadik féllel feliivizsgal-
tassa.

Harmadik fél az Onkormanvzat adatait és az elektronikus informacios rends zereit a hozzalirést
rigeith szerzidés vagy titoktartasi nyilatkozat alairasa elon nem ismerhet] meg.
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11.2.9.1. A harmadik fél hozzdférési kockizatinak azonositisa

Az Onkorményzatnak fel kell mémie, ¢s meg kell hatkroznia, hogy mekkora a kockazata annak,
ha a harmadik félnek hozzaférési joga van az Onkorméanyzat informécids vagyondhoz.

A kockazatok felmérése a jelen [BSE 4, sz meliéklet - Kockdzatelenmzési ¢ heselési modszertan) mei-
léklete szerint torténik. A kockézatkezeléshez, a megfeleld ovintézkedések kialakitisihoz és a
hoeziférések enged@lvezésshez & hozziférés ipényléshen pontosan meg kell hatarozni a hoezd-
ferések tpusat és azt, hogy milyen okbol tirténik a hozzaterds.

A kockézat meghatarozésért a harmadik féllel kitdt szerzfdes teljesitéschen elstdlegesen énin-
tett szervezeti egység vezetdje a felelds, €5 a szerzides megklicse eldtt kiteles az informatikai
biztonsdg feleldst bevonm a szerzidéskeszites folyamatdba.

11.2.9.2. A harmadik féllel ktott szerzodés biztonsagi kivetelményei

A szerzidésekben, szitkség esetén az aldbbiakat kell figyelembe venni:

a) az informatikai biztonsag 6 szabalyait:

b} az informacios vagyon bizalmassaginak. sértetlenségének &s rendelkezésre dllasinak meg-
hatarozasat. illetve a védelem érdekében meghatarozott eljarasokat;

¢} az informacick masolisinak és nyilvinossigra hozatalanak feltételeat,

d} a szolgiltatas elvirt szintjiének és a szolgaltatisi iddszaknak a meghatrozisat,

¢) a felek felclosségének meghatirozasat,

) a szellemi tulajdon védelmére & masoléséra vonatkozo jogokat és kitelezettségeket,

) a teljesitések ellendrizhetdséget, momtorozasat és jelentések keszitését,

1) a felmerdld problemak kezelésér

i} a hardver- és szoftvertelepitésbol es karbantartasokbdl eredd feleldsseget;

i) viligos és egyvértelmil jelentéskészitést struktiat és rendszent;

k) a viltozaskereldések egvértelmil és meghatarozott folyamatat:

1) dvintézkedések meghatdrozdsat a kanekony kodok ellen;

m) biztonshgi események kivizsgalasira és jelentéscre vomatkozd intézkedések meghatirozi-
gat;

n} az alvallalkozdk bevonisara vonatkozd szabal yokat.

Abban az esetben, ha a feladat elvégeésére a harmadik fél alvallalkozot is igénybe vesz, a szer-
zidéshen pontosan meg kell nevesni az alvillalkozot. s meg kell hatarozni a ra vonatkozo hoz-
rhférési joposultsipokat. A titoktartasi kitelezetiség a harmadik fél alvallalkozdjara 1s vonat-
kozik. és a szerzidésnck titoktartasi nyilatkozat részt is kell tartalmaznia,

IL.3. Az elektronikus informdcios rendszerek nyilvintartisa

Myilvintartst kell vezetni az Onkorminyzat valamennyi clektronikus informdcios rendszeré-
rol. A nyilvintartasnak minden elektronikus informacios rendszemre nézve minimalisan a k-
vetkezoket kell tartalmazna:

a) annak alapfeladatait,
b) arendszerek altal biztositando szolgaltatasokat;

o} ar érintett rendszerekhez tartoxd licenc szamot:
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d) arendszer felett feligyeletet gyakorld személy személyazonosito es elérhetdsey adatait:

e} a rendszert szallith, fejlesztd és karbantartd szerverctek azonosito s elérhetdség adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kaposolattartd személyeinek sze-
mélvazonositd és elerhetosépi adatait,

A nyilvantartast a rendszergazdanak kell vezetnie.
I1.4. Az informéciébiztonsdggal kapesolatos engedélyezési eljaras

Az Onkorményzamak a jelen [BSZ-ben foglaltak szerint kell az informacidbiztonsiggal kop-
csolatos engedélvezési eljarasokal lefolytatni, Az engedélyezisi eljardsoknak ki kell terjedniiik
valamennyi

a) emberi, fizikai és logikai erdforrasra;

b} eljérisi és védelmi szintre és folvamatra.
11.5. Kockazratelemzés és kezeles

Az informacicbiztonsagi kockazatelemzés célja, hogy feltirja az Onkorményzat clektronikus
informiiciés rendszereire és az azokban kezelt adatokra hatd fenvegeti tényeziket, veszélyfor-
risokat (fenyegetenség clemzés), vizsgalja az elektronikus informicids rendszer gyenge poni-
jait (sériilékenység vizsgalat), elemezze 4 veszélyforrisok altal & gvenge pontokon keresztil
hekavetkezs sikeres timadisok bekdvetkezési valosziniisépét é az altaluk okozott kair nagysd-
git (kockizatelemzés), valaming kezelje az Onkormanyzat dltal el nem fogadhaw kockazatokat
(kockazatkezeles).

4 kockazataranyos védelem kialakitasahoz rendszeres ¢s rervszerl informatika kockazatkeze-
|ésre van szitkség. Annak érdekében, hogy a kockazatkezelési folyamata az Onkormanyzat sza-
miéra jol kivethetd, megismételhetd es ellendirizhetd legver, irisos kockazatkezelési modszer-
tarira van sziksée, mely mind a kockdzatelemzés, mind a kockdratkezelés teriiletén lefektet: nz
alapvet végrehajiiasi modszercket.

Az Onkormanyvzat kockazatelemzési és kezelési eljarasrend)ét az /4. sz mellekfet - Kockdzatelimzési
&5 brgeldsl modszerianf tartalmazza.

11.5.1. Kockazatelemzes

A koekdzatarinyos védelem kialakitasahoz rendszeres ¢s tervszert informatikal kockizatelem-
zésre van srikscg. A kockdratelemzést a jelen IBSZ /4 5= meliglet — Keckdzautmmréss és kezelési
modszerian) mellékletében leirt modszertan alapjan az IBF végzi el,

A kockizatelemzest évente el kell végezni, melynek sordn felul kell vizsgalm az eldzo evi koe-

kazatelemazés eredményét. A kockizatelemzést soron kiviil el kell végern, hogy ha

al véltoztis ll be ar elektronikus informacids rendszerhen vagy annak mikddési komyezete-
hen (beleérive az 1] fenyogetések &8 schezhetdségek megjelenésct),

b} olyvan kirilmeények kivetkemnek be, amelyek befolvasoljik az elektronikus informacios
rendszer biztonsagi Allapotit.

A kockaratelemzés eredményet [BF-nek dokumentilnia kell, mujd meg kell ismertetnie a jegy-
ztvel.
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A nem toleralhatt kockazatok kezelésére intézkedési tervet kell késziteni, melynek tartalmaznia
kell a kockdzat kezelésére javasolt intézkedéseket, felelds, hataridd és kiltscgvonzat megelo-
lésével.

A kockazstkezelési tervet az TBF-nek kell clikészitenie és a jegyzd hagya jova.

A kockizatelemzéssel & kezeléssel kapesolatos dokumentumok bizalmasnek mindsilnek, ezén
azok megismerésére az IBF, a rendszergazda, a jegyzd, valamint a jegyzd altal irdshan kijelilt
személyek jogosultak.

11.6. Flektronikus informiciés rendszerek ligymenet folytonossiginak ter-
vezeése

Az Onkormanyzat elektronikus informicios rendszereinek folyamatos miikidésének biztosi-
tésa érdekéhen, valamint a kataszirofa-helvzetek bekdvetkezie sordn a jelen fejerethen foglaltak
szerint kell eljarni,

A jelen fejezetet az Onkormanyzat informatikai alapinfrastrukrirdjara nézve kell alkalmazni.
11.6.1. Ugymenet folyionossigra vonatkozd eljarasrend

Az TBF-nek az érintett teriiletek bevonasaval ki kell dolgoznia és jova kell hagyamia az cleki-
romikus informacios rendszerekre vonatkozd figymened-folytonossag tervet (tovabbiakban:
LFT).

A folvamatos milkddés tervezéseéne vonatkozd tevékenvsépeket Ossze kell hangolm abizionsag
esemenyek és vészhelvzetikataszirofa helvzerek kezelésével.

A tervezes sorin meg kell hatirozni az Onkormanyzat dltal hiztositandd szolgiltatdsokat s
alapfunkcickat, valamint az ezekhez kapesolodo és az Onkorminyzat iészénil elvan veszhely-
zetl kivetelményeket.

Meg kell hatarozni az elektronikus informacios rendszer kiesese esctére a helyreallitas) felada-
tokat, a helyredllitisi prioritisokat és azok meénéket.

Ki kell jelélni & vészhelyzeti szerephiiriket, feleléssépeket. a kapesolattartd személycket.

Az igymenet-folytonossagot dgy kell kialakitan, hogy az biztositsa az Onkorméanyzat dltal eld-
zetesen definialt alapszol galtatisok fenntartasat, még az elektronikus informicids rendszer Osz-
szeomlasa, kompromittilodasa vagy hibaja ellenére is.

Ki kell dolgozni a végleges, teljes elektronikus informacios rendszer helyredtlitasanak tervét
dgy, hogy az nem ronthatja le az eredetileg tervezett €5 megvaldsitott biztonsagl vedelmeket.
[L6.1.1. Az UFT feliilvizsgilata

Az Ugymenet-folytonossdgl tervet évente feliil kell vizsgalm.
Az Ulpymenet-folytonossagi tervet soron kiviil felil kell vizsgalni
a) az elektronikus informiciés rendszer vagy a milkodtetési kimyezet jelentds valtozasa,

by az iigymenet-folytonossagl terv megvaldsitasa, végrehajidsa vagy teszielése sorin felme-
ritléi problémaik esetén.

23/66 oldal



Hernad Nagykozség Onkormanyzata Informatikai Biztonsigi Szabalyzat

Az Ugymenet-folvtonossagi terv viltozasairo] képzes formajaban tyékoztatni kell az tzletme-
net-folvionossagi terv valtozdsairdl a folyamatos mikddés szempontjibol kulesfontossagu.
névvel vagy szerepkimrel azonositort személ yeket & szervezeti egységekel

11.6.1.2. Az UFT kezelése
Az Ugymenet-folytonossag terv jovahagyott példanyanak pancélszekrényben thrténd drzesc-
rol a rendszergazda gondoskodik.

Az Ugvmenet-folytonossagi terv bizalmas dokumentumnak tekinthetd, ezért esak az abban
megjeldlt személvek szamira hozzaférhetd, illetékteleneknek nem adhatjak tovabhb.

11.6.2. Az elektronikus informdcios rendszer mentései

Az elektronikus informéacids rendszerek & az azokban kezelt adatok az adatgazdik és a jog-
szabalyok altal elvan, megfeleld rendelk ezésre allasanak hiztositasa érdckében mentési eljdras-
rendet kell kidolgozni a kivetkezik figyelembevételével:

Rendszeres mentéseket kell késziteni a legalabb 2-es biztonsagl osztalyba sorolt elektronikus
informacias rendszerekrsl &5 az azokban kezelt adatokrol. A mentések sorin a kivetkezd adat-
fajtak mentését kell biztositani:

3) felhasznalol szinti adatok (lgyviteli adatok)
b} rendszerszintl informaciok
¢) & rendszerrel kapesolatos dokumentaciok.

Biztositani kell a hittérkGrnvezetet, annak érdekében, hogy a lényeges adatok &5 szoftverek
esetleges adathordozd hiba, az elektronikus informacios rendszerek Bsszeomldsa vagy meg-
semmisiilése esetén visszadllithatdak legyenck.

A mentési eljarasrendet ugy kell kialakitani, hogy az egyrészt megfeleljen az lizembiztonsag
chvarasoknak. masrészt minél biztonsigosabb védelmet nyajtson az esetlegesen cldforduld hi-
bak ellen

Az alkalmazasok fizikei védelme érdekében, sondoskodni kell arrdl. hogy a telepitd alloma-
nvok ne karosodjanak, ezért az credeti példinyukrol biztonsagi masclatot kell késziteni, Az
eredeti példanyokat a masolaoktol fizikailag elkiilinitve, biztonsagos helyen elzarva kell t&-
rolni. Az eredeti hordozokrol készitett masolatokat kell a napi tevékenység sordn haszniln. Az
alvasisi biztonsdg fenntartdsa érdekében az credeti adathordozokrdl rendszeres idokazonkent
frissité mentést kell keszitend.

11.6.3. Az elektronikus informicios rendszer helyreallitisa és djrainditisa

Az ligymenet-fol ytonossag tervezése sorn ki kell dolgozni az elekironikus informacios rend-
szerek helvredllitasi terveit. melyek a kataszirofahelyzetek kezelésére vonatkozoan a kivetke-
zoket kell tartalmaznia:

a) katasztrofit kdvetd helyreallitandd célillapot,

b & katasstrofa események definicioja;

¢} a kataszirofa rényét eldintd, a folyamat imeiahizalasaén felelts szemeélyt, személyeket;
d} a halyredllitas: terv hatokore,

&) o megeldzes érdekéhen vegzett tevekenyvsépeket;
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i} felkésziilés o kataszirofa elharitasara,
) kataszirofa esetén végrehajtando tevikenyséuek,

h elektronikus informéaciGs rendszerek vészledllitisinak ¢s tjrainditasanak folyamatat leiro
dokumentumaot;

1) a helyreillithsi terv tesztelese, karbantartisa,

Az elektronikus informacids rendszerekre vonatkozd helyredllitasi tervek elkésziteséril, tese-
teléséril és folyamatos karbantartasarol a rendszergazda gondoskodik. A terv készités: teve-
kenységeket az [BF-nek informaciabizionsag sremponthél timogatnia és rendszeresen ellen-
Griznie kell.

A terveket minden olvan esetben aktualizélni kell, amikor jelentdsen megviltozik az infokom-
munikacios infrastruktira (pl.: 1j elektronikus informiciés rendszer bevezetése, j nagytelje-
sitményil hardverelemek vallozisa).

A rendszergazdanak - mindezeken til - gondoskodnia kell az elektronikus informacios rendszer
helyredllitisihoz sziikséges mentésck meglerértl, elérhetiségerdl.

11.7. Tervezés

11.7.1. Rendszerbiztonsagi terv

Fl kell késziteni az elektronikus informacios rendszerek rendszerbizionsagi tervet, mely a ki-
vetkezoket tartalmazza:

4} az elektronikus informacios rendszer hatokore, alap feladatai (biztositando szolgaltatasait),
biztonsagkritikus elemei €s alap funkeidi,

b} az elektronikus informacids rendszer és az dltala kerelt adatok jopszabaly szerinti biztom-
sagi osztalya,

¢) az elektronikus informacios rendszer milkodesi korillményei és mas elektronikus informa-
cite rendszerrel vald kapesolatai,

Az elektronikus informécits rendszer biztonsagi kovetelményeit a vonatkozd rendszerdoku-

mentacioban kell rogzitent.

Meg kell hatirozni a kiivetelményeknek megfeleld akmalis vagy tervezett védelmi intézkede-

seket és intézkedéshavitéseket, illetve végre kell hajtani a jogszabaly szerinti biztonsagi felada-

tokat,

A rendszerbiztonsagi tervet meg kell ismertetnl az Onkormanyzat érintett munkatarsaival il-
letve a feileszlivel.

Az elekironikus informacios rendszerek rendszerhiztonsag tervét ketevente felul kell vizsgilni,

Soron kiviil felil kell vizsgiln a rendszerbiztonsagl terveket az elektronikus informécics rend-
szerben vagy annak tzemeltetcsi kirnyezetéhen tortént valozasok, illetve a terv végrehajtisa
vagy a védelmi imézkedések értékelése soran feltirt problémik esetén.

Az elektronikus informacios rendszerck rendszerbiztonsagi tervél az érintettek bevonasaval az
IBF késziti el.

A rendszethiztonsag tervek bizalmasnak mindsiilnek, ezért azok megismerésére az [BF, a rend-
szergazda, a jegyzd, valamint a jegyzl dltal irashan kijelél személyek jogosultak.
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[1.7.2. Az internet haszndlat és az elektronikus levelezés szabdlyai

Az Onkormanyzat dltal nyijtott internetkapesolat s elekironikus levelezési szolgaltatis 1geny-
bevetelének a kivetkezdk a szabdlyai,

11.7.2.1. A weh bingészés szabalyai

Az Taternethez vald kaposolodas csak és kizarolag a munkavégzest szolgdljal

Az Internet és az elektronikus levelezés haszndlatanak fibb szabalyai:

A nem munkavégzést szolgild hildzati sivseélesség foglalsa (pl. nagvméreti allomanyok le-
tiltése), és adatok kiszolgaldn wnténd tarolisa esetén a felhasznald figvelmeztetésben részesiil
lsmételt eléfordulds esetén az rendszergazda jelentcst 1esz az IBF-nek, aki eljar az ligyben a
jegyzo fele

Tilos ax elektronikus informacios rendszerek biztonsigi bedllitdsainak megviltortatasa, kitkta-
tasa. Ehbe a kirbe tartoznak a virusellendrzé és Internet bingészd kontrollok is.

Tilos intemetes vagy mas jellegl szolgiltatist nyajud kilsd féllel halozati kapesolat kialakitasi.

Tilos az elektronikus informacios rendszerck hasznilata az ankormanyzati éntékekkel Gssz-
hangban nem allé célokra, vagyls pl. szexuilis jellegi fajlok fogadasira, kuldésére, fenyege-
tésre vagy megfélemlitésre, meghkidlanboztetésre. gyiliTkodésre, fegyverckkel és illegilis dro-
gokckal vald kereskedésre, erbszakra, internetes- illetve szerencsejitékokra, hirmilyen kereske-
delmi illetve jogellenes tevekenysegre.

Az internetrél csak Hivatali célbdl lehet fijlokat letilteni! Tilos fajlletoltd szolgaltathsok hasz-
nilata, Kilantsen tilos jogvédett, illstve illegilis tartalmak, fajlok lettltése. tarolasal

Az internetes oldalak elérése monitorozdsra és naplozasra kerlilliet, s munkéival Gsszefiggésbe
nem hozhato oldalak elérhetdsézét az informatikai iizemeltetés jogosult korlatozn,

11.7.2.2. E-mail hasznalat

Az Onkormanyzat altal biztositott elektronikus level cim es az elektronikus levelezés: szolgal-
tatés kizirolag tarsasagi munkavégzés oéljira biztositoll. ezérl a felhaszniloknak tilos az on-
kormanyzati e-mail cimiket nem tirsasigi mindséghen hasznalni (pl.; regisztracid letdliés
weboldalakrs, on-line jaték oldalakra, kizisségi oldalakra stb.)!

Az Omkormanyzat dltal nem timogatott levelezirendszer (pl: Gmail, Freemail) hasznilata
munkavégzésre nem engedél yezell,

Az e-mail & munkavéuszéssel kapcsolatos levelezést szolgdlja, ahol 2z egy felhasznalira eso
tarteriilet korlatozoty, és ennek tillépése csetén a rendszer figyvelmeztetest kild, tovabbi figvel-
meztetési hatdrok dfépése esetén pedig megsziinhet a tovabbi levelezési lehetdség,

Az elektronikus levelek & csatolményok védelmi eldirasal megepvermek gz egyéh dokumen-
tumok védelmének eldirdsaival.

Elekironikus levél Snmagdban nem hasznalhatd kitelezetiseg vallaldsara, illetve annak vissza-
1gazolisirs.

A felhasznalok alapértelmezéshen a levelezes soran csak a sajat postaladdjukat tudjak kezelni,
misok postaladast nem latjak.

Zavars. felreinformala levelek, spam-ek kiildése, jogalan mesrendelések elinditdsa tilos, és
eljirast vonhat maga utan.
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Ismeretlen helyrél szdrmazd e-mail-t megnyitni nem szabad, mert maga a levél vagy annak
csatolmanya virus lehet, ezért ezeket olvasatlanul tdrolni kell.

11.8. Rendszer és szolgiltatas beszerzes

Az Onkormanyzat sajét hatokorében informatika szolgdltatdst, vagy eszkiizéket nem szercz
be, &5 nem végez, vagy végeztet rendszerfejleszidsi tevekenységet ’

[1IL FIZIKAI VEDELMI INTEZKEDESEK

I11.1. Alapelvek

Az elekironikus informicits rendszer fizikan kirnyezetének kialakitasa, miikodtetése és hasz-
nalata sorin az dlialinos biztonsag eldirasok szerint kell eljarni, az alibbiak szerint

a1 az elektronikus informdcios rendszercket fizikailag vedett, biztonsagos helvre kell telepiten,
és a komyezetet a berendezések gyanoi altal megadott fizikal feltételek szerint kell kialakitani,
fenntartam;

b) a kirnyezet fizika feltcleleket {(hémérsékiet, paratartalom, dramszolgaltatas sth.) folyama-
tozan ellendrzni kell;

¢} a meghizhatt mitkédés biztositasa céljabol a korilménveknek megfeleld legfontosabb kli-
matechnikai, épiiletgépészeti, sramellatd rantalékberendezésekrdl pondoskodni kell,

[11.2. A teriiletck fizikai biztonsagi kiivetelményei

111.2.1. Fizikai biztonsig védiosavja
A védett helviségeket, illetve terileteket a fenyesetetisér és kockazat mértéke szerint bizton-
stgi zémikba kell besoralni. Héjszeril, tobblépesis fizikai védelmet kell kialakitan.

A jelen TBSZ /3.2 Targyi hardly) pontja ala eso terileteket az alabbi kategoridk egvikebe kell
besorolni:

a) helsd terilet
b} védett terilet.
Tovibbi védett teriilet kategoriakat az IBF hatarozhat meg.

Az Onkorményzat teriletére és 1étesitményeibe torténd belépés és benntartozkodas szabalyait
az Onkormanyzat erre vonatkozo, belsd rendelkezései tanalmazzik.

* Ide mem erive a jellemzten kis éridk, kereskedelmi [ergalomban kaphact dltalaban iredai alkalmaziaokat, szoft-
viereket, vagy azokat a hardver beszeraéschet, amelvek jellemzden a tonkrement eszkiztk pitasa, vagy e es2-
kézpark addigiakkal azonos, vagy hasonk eszkiizikkel vali boviese céljibd] Dndnnek. valamint a javitas, kar-
bantaris céljam orend beszervdseker. Jelen fapemet alkalmezisa szempontjabil mem mindsiil fejlesriéamek a ke-
reskedebmi forgalomban kaphatt szoftvensk beszerzése ex frissitcse (1l technoldpiai vhe 4. sz mellekler3.1.4.1.
pontjs
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111.2.2. Belsi terilet

Belsd teriiletnek tekintendék az Onkorményzat bejdrata utims kizos hasznilaty helyiségel és
folvosdi

A bels terekben infokommunikicios eszkézik nem telepithetdk, a kivételek jovahagyasa az
IBF feladata,

IIL.2.3. Védett teriilet

Védett teriilet valamennyi iroda & targyald helyiseg.

A védett teriileteket zarva kell tartani. A védent teriiletek bejarati ajtajiban a kulcsokat nem
szabad a #érban hagyni, illetve ha az ajtd nyitva van, a helyiséget nem szabad orzetleniil
hagym.

[11.2.4. Az irodik, a helviségek és az eszkozok védelme

Az Omkormanyzatnak az irodik, a szobdk és a szamitdgépterem védelmét oz alabbiak szerint
kell szabéalvozni:

a) a kulesokat nem szabad nyilvinos, idegenek szamara is kinnyen hozzaférheto lielyen tarolni;

by a védett és érzékeny helyisépek atlagos kinézetiick legyenek, ne hivjdk fel magukra a figyel-
met, ne legyen rajtuk olyvan jelzés, amelybdl kideril a funkciojuk;

¢} a fénymasold és nyomtatd herenderéseket, a fax késziilékeket védett terileten belil kell el-
helyezni;

d) a dokumenmumok tarolasa védert terlileten torenjen:

¢} azokban az idészakokban, amikor a helyiségek feligyclet nelkl maradnak, az ajtokat és ab-
lakokat zarva kell tartam,

111.3. Az infokommunikiciés eszkizok biztonsiga

Az informécios vagyon - lopas, veszélyeztetés, egyéh kirosodds ellem - védelmenek ¢s a mii-
kisidési folvamatok folytonossdganak biztositisa érdekében az Onkorményzat infokommunikd-
cits eszkozeit, arok megfeleld fizikai elhelyezésével és kezelésével is biztositani kefl,

111.3.1. Az infokommunikacios eszgkozok elhelyezése és védelme

Az infokommunikicies eszkoziket dgy kell elhelyezni, és vedelmitket dgy kell kialakitani,
hogy minimalisra cskkenjenck o kimyezeti hatasok kivvetkeztében megjelend kockazatok, &
minimalisra csikkenjen az illetékielen hozzaférések lehetisége, de a munkavégeds hatékony-
sdga ne romoljon.

A vedalmi intézkedések biztositsak, hogy 2 kiilonbdzd komyezeti hatas miatt keletkezd meghi-
basoddsok csikkenjenek. Ezért:

a) be kell tartani a tizvédelm elbirasokat;

b) az Onkormanyzat terilletére a normal hiztartasi vegyi anyagokon, tisztitbszereken tal vegyl
anvagot, robbandanyagot behoen tilos:

¢} a monitorokat Ggy kell elhelvezni, hogy ki lehessen zami azok illetéktelen leolvasasit.
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[11.3.2. Taparamellatis

A kritikus infokommunikacios eszkizdk {kiszolgalo, tizfal, outer, gwitch) mokddeset szimet-
mentes dram forrisral kell biztositani. Intézkedéschet kell foganatositani, hogy a kiszolgalok az
athidalasi iddn belil szabdlyosan leallithatdk legyenek.

111.3.3. A kabelezés biztonsiga

Riztositani kell az elektromos és adatvezetékek megszakadas €5 a ron gilisok elleni megfeleld
vdelmet.

A hilozati zavarok okozta hibdk elkeriilése érdekeben az erishrami vezetékeket el kell killoni-
teni 1 kommunikacios halozattol. A kabelstruktira legyen érzéketlen az clektromos hilozat
ZAVATORIra.

[11.3.4. .. Ures asztal - iires képernyd" szabaly

Az elektronikus formaban tirolt adatokhoz, informaciokhoz vald illetékielen hozzaférés meg-
akadalyorisa és azok jogosulatlan eltulajdonitisinak elkerilese érdekében minden dolgozonak
ismemie és alkalmaznia kell a jelen pontban leirtakat:

a) a monitorok efhelyezésexor wirekedni kell az azokra valé minél kisebb ralatis birtositasara,
hogy a képernyik tartalma ne Jegyen olvashato az alkalmilag arra haladd személyek szimara,
és semmiképpen se legven lithmd az épiileten kiviilrGl (ha monitor efhelyezéssel nem biztosit-
hatd, akkor sbtetitod fkggdny hasznilataval):

b a felhasznald a munkaallomasat zarolni kiteles (a Ctrl + Al +Del billentyik, majd Larolas).
ha azt drizetleni] hagyja;

c) elfelejiés esetére jelszovédett, automatikus zdroldst kell beallitand. ugy, hogy az maximum
10 pere virakozist kovetden zarolja a szamitogepet,

d) a munkafazis végeztével ki kell jelentkezni az alk almazasokbol, majd ledllitani a munkaal-
lomast:

e} a felhasznaloknak az infokommunikicios eszkozik elhelyezesere szolgilo helviseget szennt
be kell zarniuk, ha a helyiségben senki nem tartdzkodik:

fy igyfelet tilos egyediil hagyni olyan helyiséghen, ahol szamitastechnikan tevekenységet vé-
peznek.

111.3.5. Feliigvelet aldl kikeriild eszkizik
Szerviz részere eszkizt csak a rendszergazda adhat at. Szervizhe toriend szdllitas eseten a szer-

viz dltal adott szallitolevelet a rendszergazda Grzi meg.

Szervizbe 1ménd szallitskor vagy garancidlis javitis esetén - jezyzokdnyy felvétele mellett -
a rendszergazdanak gondoskodnia kell az adatokat tartalmazi adathordozok tirlésendl,

A munkatarsak részére hosszi tivia hasznalatra kiadott nagy sriekil eszkdzokndl (pl.: laplop) az
Omkormanyzatnak nyilvéntartast kel vezetnie. Ezen eszkdzoket a munkatarsak korlatozas nél-
kil ki- és beszillithatidk.

NMinden mis esetben eszkozt kiszdllitan csak a rendszergarda irdsos engedélvevel lehet,

A ki- és beszdllitasok ellenfrzése a rendszergazda feladata, Infokommunikiacids eszkizdk es
berendezések irisos engedély nélkiili ki- & beszillitasanak kisérlete esetét jelenteni kell az IBF-
nek a szahalysértést elkfvetd személy felertes vezetiiének egyidejl értesitése mellett,
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Az informaciobiztonsdel tudatossag fokozdsat célzd oktatisok keretében a fethaszndldkar tije-
koztatni kell az ezzel kapesolatos ellentrzési feladatokrol és jozoknol.

111.3.6. Munkavégzés biztonsdgos kiirnyezetben

Az érzékeny teriileteken dolgozd es az ideigienes jellegh munkdt végzd harmadik félre vonat-
kozoan elé kell imi, hogy szamukra a hozzdféréschet csak korlatozott mértékben és ellendrzcs
mellett seabad biztositani, A hozziférések szabalyait elozoleg az IBF-n ek jovi kell hagyma.

[11.4. Fizikai belépési engedélyek

Az Onkormanyzatnak Sssze kell dllitania azon személyek listajar, akik jogosuliak a vedetl te-
ritletekre torténd helépésre,

A listat a jegyed hagyia jova.
A2 [BF hiromhavonta feliilvizszilia a belépésre jogosult személyek histiat s eltavelitia a be-
lépésre jogosult sremélyek listajarol azokat, akiknek a belépése mar nem mdokolt.

IV. LOGIKAI VEDELMI INTEZKEDESEK

A logikai védelmi intézkedésck a technologian vhr alapjan keriiltek kialakitasra. A jelen feje-
zethen eldint kivetelmények a 2-es biztonsdgi osztilyra vonatkoznak.

IV.1. Konfiguracidkezelési eljarasrend

A jelen fejezetet az Onkormdnyzat informatikai alapinfrastruktirajara nézve kell alkalmazni.

IV.1.1. Alap konfiguracio

Az Onkormanyzat valamennyi elekironikus informacios rendszeréhez elkésziti az alapkontigu-
caciot, amelvet dokumentilt formiban biztonsagos helyen tarodni szikseges,

A dokumentdcionak minimdlisan a kivetkezd elemeket kell magaban foglalnia:

a) Hardver elemek;

b} Szoftverck:

¢) Telepitokészletck:

d) Egves szoftverkomponensck alapkonfigurdeidi.

Az egves elektronikus informacios rendszerek alapkonfiguraciojatl a rendszergazds hathavonta
feliilvizsgilia, es a modositisokar dtvezeti,

IV.1.2. Flektronikus informiciés rendszerelem leltar

Az elektronikus informacios rendszerck valamenny hardver/szofiver elemerdl a rendszergaz-
danak nvilvantartist kell vezemi. A nyilvantartasnak wartalmaznia kell 2 kiszolgalok és munka-
allomasck pontos és naprakész hardver konfi muriiciGjat, az elhelyezkedésiiket, a mikado alkal-
mazdsok egyvedi beallitisait és az értiik felelos szemely nevét.
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IV.1.3. A szoftver hasznalat korlatozisai

Az Omkormanyzatban kizarolag a jegyzd altal engedélyezett, jogtiszta, 8 megfeleld Hoence-el
rendelkesd szoftvereket lehet haszndlni.

Az alkalmazolt szoftverekrdl leltirt kell vezetni.

Szabad vagy nyilt forrdskdda szofiverek hasznélatbavételél o jegyed enpedélyezi. Ezen szoft-
vereket hasznalatha vétel elott biztonsagos korilmények kozitt tesziein kell.

A masolatok és szétosrtasok ellendrzése érdekeben a ielepitOkészleteket pancélszekrényben
kel tirolni és @ hozzaféréscket ellendrizn kell.

A szerzii jogokkal védett szellemi termékek felhasznalasat nyomon kell kévetni.

IV.1.4. A felhasznalé dltal telepitett szoftverek

A felhaszndlok semmityen alkalmazast nem telepithetnek a munkaallomasaikra. A rendszer-
programok, illetve 4 felhaszmild alkalmazisok telepitését a kiszolgalokra és munkadllomd-
sokra csak @ rendszergazda végezheti el.

A fethasznalok munkadlloméasain telepitett alkalmazasok megfeleldségét az [BF szlropriba-
szerien ellendrz

IV.1.5. Rendszer karbantartisi eljarisrend

Az elektronikus informacios rendszerek Larbantartdsara vonatkozoan a jelen fejezetben leirtak
az iranvadok. A jelen fejezetet az Onkorméinyzat informatikal alapinfrastruktinijira nezve kell
alkalmazni.

1V.1.5.1. Rendszeres karbantartis

A folvamatos mitkiidés érdekében az Cinkorményzat elektronikus informicios rendszereit &
pvdrto ajanlasa alapjin rendszercsen karban kell tartani. A karbantartisok litemezése, vegrehaj-
tisa és az ellendrzds megszervezése a rendszergazda feladata

V.15.2. A karbantartisok engedélyezése

A tervezett karbantartasokat dokumentalt formaban a jegyrih engedélyezi, Amennyiben €Z az
elektronikus informécios rendszerek ledllitasaval jar, akkor a felhasznalokat a karhantartas
meskezdése elott legalabb | héttel értesiteni srilkséges.

IV.1.5.3. A karbantartisok dokumenialasa, nyvilvintartisa

Az elvégzent munkikat jegyrokonyvezni kell, valamint & karbantartas tényét karbantartasi nyil-
vantartisban kell dokumentilni, illetve nyilvintartani. A nyilvintartasba 4 kovetkezd adatokat
kell minimalisan rogziteni:

a) az elvégzett karbantartds megnevezese,

b} az érintett eszkdzitk, szofiverek, elektronikus informacids rendszerek,

c) & karbanianas engedélverije,

dy a karbantanas elvegzde,
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g) o karbantartds datuma,
Fy ledlldsi 1d6 (ha volt ilyen).
A jegyzokinyveket esatolni kell a karbantartasi nyilvintartashoz.

1V.1.5.4. A karbantartisok iitemezése

Eves karbantartasi tervet kell késziteni, melyben meg kell tervezni a karbantartasok Gtemezéset.
A tery elkészitése a rendszergazda, a terv jovahagydsa & jegyzd feladata.

1V.1.5.5, Kiszallitas

Amennyiben az adatot tartalmazo adathordozd kiszallitisa valik sziksegesse, akkor az (/122
Az infakommunikdcias esskézak bizonsages wirahasonosiidsa vagy masok rendelkezeséne boesdtdsaf Tejerethen
leirtak szerint kell eljami. A kiszallitdst a rendszergazda en goedélvez,

IV.1.5.6. A karbantartas ellenbrzése

Az elvégzett karbantartds uldn az esekoz fajtajats] figpden funkeionalis és biztonsag teszieket
kell végezni, melynek eredmeényct rigriteni kell a karbantartisi nyilvantartisban, Sikertelen
toszt esetén az eszkiz nem helyezhetd Gjra éles itzembe.

1V.1.5.7. Karbantartok

Abban az esetben, ha sajat eriibél a karbantartas nem végezheto ¢l, akkor a rendszergazda kee-
deménvezi a jegyrinél kiilsd fél {alvallalkozd) meghizasit.

Karbantartisi tevekenységet csak olyan kilso fél végezhet, aki érvenyes szerzidéssel rendel-
kezik, a titoktartasi nyilatkozatot aldirta és dokumentalt formdban megismerte az Onkormany-
ot vonatkozo informaciobiztonsag eldirasmt.

A karbantartast végz killst felekrdl nyilvantartast kell vezetnt, melynek minimalisan a kovet-
kezdket tartalmaznia:

) SZeTvezel Megnevezrsse,

h) szerzodésszam,

¢} szerzddés idotartama,

d} szerziiléses kapesolattarto neve, elérhetisege.

¢} karbantarths végzok neve, elérhetdsége,

f} szerzidés Ldrgya, hatalya (mely rendszerelemre terjed ki)

Kiilsts szerzdé fél munkavégaése esctén a rendszergazdanak ki kell jelime azokat a szeme-
lveket, akiknek folyamatos feligyeletet kell biztositani 2 karbantartis sordn.

A kiilsé Féllel kotot szerzbdébe kell foglalm, hogy a karbantartist feligyeldk joposultak kérni
a karbantartast végzi szemely sremélvaronossaganak igazolasat, illetve hogy a karbantartast
végzt személynek kitelessege a felszalithsra a szitkséges iratokat bemutatm,
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1V.2. Adathordozék védelmére vonatkozo eljarasrend

Az adathordozok védelmére a kivetkezd cldirisok vonatkoznak. A jelen fojeretet a2 Onkor-
méanyzat informatikai alapinfrastruktirdjara nézve kell alkalmazni,

IV.2.1. Hozzaférés az adathordozdkhoz, adathordozdk hasznalata

Az Onkorményzatban csak az Onkormdnyzat tulajdondhan 1evo, regiszrilt adathordozit lehet
hasznalni. Adathordozo igényleését a rendszergazdihoz kell benyijtania a szervezetl egyseg
vezethjenek.

Az esrkibzhasznalatot, sz Onkormdnyzat clektronikus informdcids rendszercihez 1rieno

ceotlskoztatdsa utan, gz Onkorminyzat minden clizetes értesités nélkiil figyclheti.
monitorozhatja.

Otthoni munkavégzés és barmilyen mas célbol barmilven adatot floppyn, CD-n, elektronikus
levélben vagy epyéh mis madon (Pl: Pen drive) a2 Onkormanyzat informatikai
infrastruktirjabol kijuttatni csak az Adatgazda irasos engedélyével szabad. Az adatok kivitelet
ar Adatgardanak vagy 8 spervezeti epysée vezetdjenck kell engedélyeznie, minden esetben
frasos forméban.

Az Onkormanyzet sz adathordozok haszndlatat  informaciobizionsag megfontolasbdl
utasitassal. hardver, illetve szoftver Glon korlatozhatja.

IV.2.2. Az infokommunikicids eszkizik biztonsagos ijrahasznositisa vagy mi-
sok rendelkezésére boesatiasa

Az infokommunikacios eszkiizitk Ojrahaszirositasa vagy miasok rendelkezésre bocsitisa el
minden esetben gondoskodni kell amol, hogy az infokommunikacios eszkdzokdn trolt infor-
maciok visszadllithatatlanul eltdvolitasra keritljenek. Ennek érdekeben

a) a rajtuk throlt adatokat torfin kell;
h) a torlést az adattdrolon lévi adatok gazdajanak jova kell hagynia;

¢) garancidlis eszkbzok esetén, ha a2 exzkiiz hibdja miatt az adatok tirlesére nincs mad, az IBF

dént az eszkoz cserére tinénd kiadhatosagardl, vagy megsemmisitésérol.

Az adatok megfeleld modon torénd cltivolitisaért az adatgazda a felelds. Az adatok eltivoli-
tisat a rendszergazda végzi. Az adatok eltivolitdsit jemyzikinyvezni kell.

[V.1.3. Az infokommunikicids eszkozok Hivatalon kiviili biztonsaga

Az Onkormanyzat teriiletén kivilli in Fnk-:lrlmmunik&cs&s eszkiizok hasznilatat a legszitkségesehb
ménékiire kell korlatozni. Kizardlag az Onkormanyzat tulajdonat képezd hordozhato infokom-
muiikécios eszkiz hasznalata engedélyezhetd,

1V.2.4. A hordozhatd infokommunikécids eszkozik védelme

A hordozhatd infokommunikacios eszkdztk hasznalata sorin a munkadllomasokra vonatkozd
clGirasokon kividl az aldbbi védelmi szabal vokat kell betartani:

a) mechanikai és hasznalati sérillések elkerillése érdekében kovetai kell a géphez kapott hasz-
nalati Grmutaton;
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by cserélheté karyik behelyezésénel, eltavolitisanal szintén a hasznalati utasitist kell ki-
vetni;

¢} a mohilitds és a kis meérel miatt 2 mobil infokommunikécids eszkbzdk lokozottan vannak
kitéve lopasveszélynek, emiatt nem ezahad drizetleniil hagyni autoban, szillodai szobaban

d) a mobil infokommunikacios eqzkiizok ellopdsa eseten:

1. az ellopas 1ényet & lehetd legeyorsabban jelenteni kell az IBF-nek:

ii. értesiteni kell a rendbrseget:

il értesiteni kell a szalloda vezetesct, ha az eszkizt a szallodal szobabdl vagy a szalloda teri-
letén 4116 kocsibol loptik el

iv. valamennyi rendérségi jelentést meg kell Grizni és @ jegyz részére at kell adni.

IV.2.5. Infokommunikdcids eszkoz elvesztiése

Barmely infolkommunikacios cszkoz eltiinését a lehetd leggyvorsabban jelenteni kell a munka-
helyi vezetiinek €5 az IBF-nek, valamint tajékoziatni kell Bkt arrdl, hogy 2z eszkoz tartalmaz-
¢ hirminemi érzékeny informiciot, (Eldzetesen czohan, majd ahogyan lehetdség adodik erre,
irasban 15 megerisitve.)

IV.3. Azonositisi és hitelesitési eljarisrend

A jelen fejezer eldirasail az Onkorményzat informatikai alapinfrastruktirajdra ¢s az ASP rend-
srerekre nézve is alkalmazni kell.

[V.3.1. Azonositas és hitelesités

Valamennyi clektronikus informacits rendszemek egvedileg kell azonositania és hitelesitenie
4z Opkorményzat valamennyi felhasznalojit és a felhasznalok altal végzett tevekenységekel.
Ennek érdekében egyénre szolo felhaszniléi azonositokat kefl képezni, a csoporios azonOsitok
hasznalata nem enpedélyezett,

IV.3.2. Azonosith kezelés

Az elektronikus informadcios rendszerekhey tinénd hozzdferést hiztosita azonositdkat a rend-
szergazda hozza létre, Az azonositok ismételt felhasznalisa tilos.

45 nap inaktivitds utan az azonositokat a rendszergazdanak le kell tiltania.

A fentick havi rendszerességgel tirtend végrehajtasa az rendszergnadak feladata
IV.3.3. A hitelesitésre szolgald esrkiizilk kezelése

A jelszavak a felhasznald seamitogepes szolgiltatasokhoz valo hozzaferesi jogosultsaginak hi-
telesitésére szolgalnak. A jelszokezeld rendszernek hatékonyan és interaktivan kell biztositania
a megfeleld szinvonali jelszavak haszndlatit.

Az Omkormanyzat jelszikezeld rendszere:

a) tegye lehetove a felhasznalok szamdra jelszavuk kivalasziasat es megyilloztatsit;
b) kényszeritse ki az ideiglenes | clszavak megvaltoztatisat nz elso bejelentkezeskor;
¢) kényszeritse ki a megfeleld mindségil jelszavak hasznalatat,
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d) kényszeritse ki a jelszovaltoztatast:

¢ tiltsa meg a kordbban haszndlt jelszavak iemételt felhasenalasai;

fy beiraskor ne jelenitse meg a jelszavakal & képernyon:

g) & jelszd dllomanyokat rejtjelezve tarolja;

h} viltoztassa meg a szallitd alapértelmezett jelszavat 2 szoftver installalasa utan.
Jelszogondozasi folyamartal kell & jelszavak kiossasat ellendrizni, gy, hogy:

a) szitkség csetén a felhasznalok Litelezhetdk amra, hogy nyilatkozathan vallaljak a szamukra
kiadott. vagy altaluk képzet jelszavaik titokban tartasat,

b} biztositani, hogy a kezdeti jelszavak 1s biztomsagos korilménvek ke keriiljenck a felhasz-
naldknak atadisra.

A felhasznloi jelszavak kepaésehez oz alahbi szabilyokat kell betartani:

a) a jelszo legalabb nyole karakter hosszi legven, és - shol miszakilag a2 megvalisithatd -
\irekedni kell arra, hogy tartalmazzon a kisbetikon kiviil nagybetiit ¢s sramot vagy specidlis
karaktert 12

b) a jelszavakat 90 naponta meg kell valtoztatni;

¢} a jelszavakat keét napon belul nem szabad megviltoztatni;

d} az elizh jelszavak Gjra haszndlatit kerdlni kell:

¢} zirolas csetén eldre beallitott iddtartam eltelte utén engedélvezze vissza a felhasznalil fickot.

IV.3.4. A felhaszndlo felelisségi kire a jelszo hasznalat sordan

Az Onkormanyzat elektronikus informacios rendszereiben a jelszavak hasznalatinak és képzé-
sének részletes szabalvai a kivetkezok:

a) a felhaszndld a jelszaval kisteles titokban tartani;

b) a jelszdszabalyok betartasa minden felhasznalanak jol felfogon érdeke. A felhasznalo fele-
|Gssége, ha jelszavanak megismerése reven valaki & nevében visszaslést kiver cl az elektronikus
informicids rendszerben;

¢) a felhaszndlol jelszdt TILOS leimni;

d) ha birmilyen jel mutat arra, hogy a jelszd illetektelen kézbe jutott, pzonnal meg kell valtoz-
tatni és ertesiteni kell az 1BF-et:

&) nem tehetd a jelszo egy automatikus bejelentkerdsi folyamat részéve, pl, makrira, vagy funk-
cith hillentytire;

f) & jelsad minél komplexebb, annal kisebb a valdszinisége, hogy nevilnkben visszaglest ki
vetnek el. Ennek érdekében az alibbi szempontokat kell betartani;

g} kénnven megjegyezhetd, es nehezen kitaldlhato legyen;

hy sermmi olvasmin ne alapuljon. aminek alapjin valaki kitalilhatja, ilvenek a nevek. telefon-
szamok, szliletési dammok, stb..

i) ne legyen a gépnevre vagy & felhasznaldi névre utald;

i) e legyen sorozat.

A fenti szabalyok az elektronikus informicios rendszerck altal technikailag kikeényszerithetd
részét a rendszergazdinak kell beallitani.
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A felhaszndld felelssége, ha jelszavinak neki felrohatd mulasztisa miatti megismerése révén
valaki & neveben visszaélést kivet el az elektronikus informécios rendszerben,

IV.3.5, A hitelesitésre szolgald eszkoz visszacsatolisa

Az illetéktelen hozzaférések elkerfilése érdekében olyan hitelesitési modszercket kell alkal-
mazni, amely a sikertelen bejelentkezési kisérletekndl nem ad vissza semmilyen olyan érdemi
informaciot, amelvet egy tamadd ki tud hasznilni és illetékeelenil] hozzd tud férni az Onkor-
manyzat elektronikus informacios rendszerethez.

IV.3.6. Azonositds és hitelesités (szervezeten kiviili felhasznalok)

Az elektronikus informécits rendszernek egyedileg kell azonositania és hitelesitenie az érintett
szervezeten kiviili felhasendlokar, illetve a tevékenységiket,

IV.3.7. Hitelesités szolgdltatik tanasitvanyanak elfogadaisa

Az Internet irdnviba létesitett haldzat kapesolatokat az dtmend adatok bizalmassigénak és sér-
teflenségének megiirzése céljabol szabvanyos kriptogrifiai eszkozokkel titkositani kell. A hi-
lozati kapesolatok titkositisahoz csak a Nemzeti Média- €s Hirkdzlési Hatdsag elektronikus
aldirassal kaposolatos nyilvintartisdban seereplé hitelesités szolgaltatok dltal kibocsatott tan-
sitvinyokat lehet felhasznalm.

V.4, Hozzdférés ellendrzési eljarasrend

A hozziférési jogok kezelését jelen eljdrdsrendben foglaltak szerint kell megvaldsitani a kivet-
kezd alapelvek alkalmazasaval:

a) Minden felhasznild csak a feladatellatisihoz szikséges, minimdlis jogosultsagot kKapja meg.
b} A felhasznalok a munkadllomasukon nem rendelkezhemek rendszergazda jogokkal.

¢) A rendszergazda a rendszerek adminisztralisihoz haszndlt adminisztratori azonositjat a
napi munkavégzése soran nem hasznalhatja. A napi munkavégzéshez normal felbaszniloi jogu
azonositot kell haszndlma.

1V.4.1. Felhaszndloi fiokok kezelése

A felhasendlok csak jovahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.
A jogosultsagok és a hozziférés menedeselésekor az alabbi alapelveket kell figyelembe venni;

a) A meghatirozott jogosultsagok alkalmazasival minimalizalhatd legyen a rosszindulati vagy
egvéb jogosulatlan hozraférés kockazata.

b) Az elektronikus informacios rendszerrel kapesolatba kerlilé személ yeknek 2 munkajuk elld-
taséhoz szilkséges minimilis jogosultsigokat kell biziositani, a munkavégzésiik iddtartamara.

¢} Az azonos levékenységet ellato felhasznalok jogosultsagal szerephkindk szintjén legyenek
kialakitva, és a felhasznalok a kialakitott szerepkérdkbe keriljenek besorolasra.

d) Az tisszeferhetetlenségi szabalyokat figyvelembe kell venni.

&) Az elektronikus informacios rendszerben alkalmazott hozzafénési jogosultsagokat adiminisz=
ralm kell.
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f}) Torekedni kell arra, hogy a jogosultsagok automatizalt modon keriiljenek nyilvantartisha,
sziiksep esetén, papir alapon kell & nyilvintartast vezetni

g) Minden egyes elektronikus informécids rendszerher, csak a megfeleld adminisztrildst kive-
téen lehet felhasznalod jogosultsipot adni, mddositani, &s felfiiggeszieni, illetve visszavonni.

hp Az éles elektronikus informacids rendszerekben a fejlesztdk hozziférési jogosultzigokkal
nerm rendelkezhetmnek,

A felhaszndlok nyilvantartasba vételi szabdlyainak és a kivetendd eljdrisrend kidolgozasakor
a kivetkexoket kell figyelembe venni:

a) A felhasznaldi tevikenyseg ellendrizhetésége és nyomon kivethettsége érdekében a felhasz-
nalok elektronikus informécids rendszerekben torténd azonositasara egyvedi felhasendld azono-
sitokat kell alkalmazni.

b} A csoportos felhasendld azonositok hasznalatat tiltani kell,

¢} A felhasznaloi hozzaférdsi jogosulizdgokat a szervezeti egység vezetdje hatirozza meg. A
jogosultsag meghatirozisa soran figvelembe kell venni:

1, & felhasmmils munkakoret és az azzal kapesolatos Teladatait;

11, a munkakon feladatok veégrehajtisiboz minimdlisan seliksézes jogosulisigok elves;

1ii. a felhasznalod jogviszonyat,

v, a felhasznalo munkahelvet.

IV.4.2, Kiemelt jogosultsagok kezelése

A fethaszndlin jogosultsagok kiadasi folvamatandl szigoribban kell kezelni a kiemelt jogokat
biztositd admanisztraton jogok megadasat.

Az elektronikus mformacids rendszercknél a jogosultsagok kiadasdnak engedélyezési eljdriasa
soran az alabbiakat kell figyelembe venni:
a) pontosan meg kell hatdrozni azokat a rendszerelemeket, - pl. operacios rendszereket, adatha-

£i5 kezeld rendszert, valamint a2 alkalmazdsokat - & az alkalmazotti kategdriat, amelvhez az
admimsztrator jogosultzsagokat kell hozza rendelni;

b) az admimsziraton jogosultsagokat a feltetlenil szikseéges™ &5 az eseményenkénti” haszna-
lat elve alapjian kell kiadni;

¢) az adminiszirdtor jogol kizdrdlag a jeeyzd engedélyezheti frashan.

Az iizemeltetok csak az elektronikus informacids rendszer, illetve alkalmazis tizemeltetéséher
sziikséges mformacickhoz férhetnek hozzd, a részikre biztositott adminisztraton jogosultsag
birtokdban csak a felhasznilo kiilon engedélvével és jelenlétéhen, kifejezetion a hiba clharitasa
érdekében vagy a felhasznalod igény kielégitése érdekében férhetnek hozed a felhasznalok dltal
kezelt informdcidkhoz,

A rendszergazda nem kiildhet levelet mis felhaszndlo nevében.
IV.4.3. Hozziférési jogok igénylésének folvamata

Az ASP rendszerekhez tirténd hozzdférések igénylését az ASP rendszer mikidretdie altal bz-
tositott, o j[-‘-]tl.'l IBSZ (X xz meidkler - Sogosnulisagigimidesr wrfap) mellekletehen talalhatd l:j_['fap'.‘ﬂ‘!l
kell 1gényelni.
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A trlap kitdhési atmutatogat a AKisdhesd womavd o fososwlisdg igenvidshes 4z |, Onkormanyoas ASP biz-
panet felgifitasa ” sirgwi projekshezf dokumentum tartalmazza,

IV.4.4. A felhaszndloi hozeiférési jogok felilvizsgilata

Ellenonzm kell, hogy a kiadott hozzaférési jogosultzdgok szintje alkalmas-e a kivant célra (biz-
tositja-¢ az elvan logikai védelmet). Ennck érdekében a kiosztott hozzaférési jogokat az IBF
hathavonta felilvizsgalja,

IV.4.5. Hozziféres ellendrzés érvényre juttatisa

Az elcktronikus informacios rendszer @ megfeleld szabalvzatokkal Gsszhangban érvényre kell
juttatnia a jovahagyott jogosultsagokat az informaciokhoz és a rendszer erdforrasaihoz vald
logikai horzatérésher.

IV.4.6. Azonositas vagy hitelesités nélkiil engedélyverett tevékenységek
Az Onkormanyzathan ninesenck azonositas ¢s hitelesités nélkil engedélvezett tevékenységek,
IV.4.7. Kiilsd elektronikus informicios rendszerek haszndilata

Az Onkormanyzat helsdé elektronikus informécios rendszereinek hozzéféréschez csak olvan
biztensagos infokommunikdcids eszkoz hasznalhatd, amely megfelel a kdvetkezd kivetelme-
nveknek:

a) Az eszkdzikon a felhasznidloknak rendszergazdai jop nem adhatd.
b} Az eszkbzikin naprakész kirtékony kid elleni védelmet kell megvaldsitani.

¢} Az eszkOzikon az operacios rendszer és a fethasznaldi programok naprakészségdét hiztositani
kell.

d) Ax eszkorikon bekapesolt tizfalat kell alkalmazni.

e} A felhasnalok képedséndl kiemelt fgvelmet kell forditani ezen eszkizik biztonsigos keze-
lésdre,

IV 4.8. Nvilvianosan elérheto tartalom

Az informéciok kizzétéelével kapesolatban az Onkormanyzat a jopszabalvokat, a Kozeétéreli
Srabdlyzatot és az erkdlest normakat kdvel.

I'V.5. Naplozasi eljarisrend

Az Onkormanyzat informatikai alapinfrastruktirijiban a kdvetkezt naplozisi eljirdsrendet kell
kaalakitand,
IV.5.1. Naplézhatd eseménvek

Biztozitani kell, hogy az alkalmazott elektronikus informacids rendszerek a kivetkezd esemé-
nyeket naplozn tudjak:
a) a felhaszndlok admmiszirdcios tevekenysége:
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» hejelentkezés:
s Lkijelentkezés;
*» jelszomodositas,
b) a rendszergazdak a rendszer barmely rétegeébe torténd be-gs kijelentkezése,
¢) arendszergazdak tevékenyadee a rendszer bdrmely rétegében;
d) a felhaszndldi jogosultsdgok modositasa,
&) rendszer esemenyek, esetlepes hibak;
t) konfiguracids bedllitisok modositidsa.

2} Az esemény tipusinak megfelelben az dltaldnos feldolgozisi eseményt az eseménynapli-
ban, a biztonsageal dsszeflippd eseményeket pedig a biztonsigl naploba kell régeiteni.

Az elektronikus informacios rendszerek naplézasa kizlakitasakor be kell vonni a rendszer adat-
gazdajat is, annak érdekeben, hogy adatgazda oldalrol meghatarozasra keriiljenek azok a tibb-
letinformacick, amelveket az adatgazddk ipényelnek.

IV.5.1. Naplibejegyrések tartalma

A naplébejegvzéscknek a kivetkezoket kell tartalmaznia:
a) a rendszerelem azonositopat,
b} 2z adatazonositdn (f] £ rekord / mezd),
¢) az esemeny ismertatesét [ a funkeidazonositol,
d} a felhasznald azonositigat,
e) az esemény idopontjat,
1 az esemeny elemzeséhez sziksépes adattartalmakat vagy az arra vonatkozo hivatkozasokat,
illetve annak végrehajtasi statuszat.
IV.5.3. ldibélyegek
Az elektronikus informacios rendszereknek a naplobejegyzésekhez készitett idobélyepeket a
rendszer belsh Ordn alapjan kell elkészitenie,
Az Onkormdnyzatnek szinkronizélnia kell a rendszer belsd rendszer drikat & belsd, illetve a

kidlst iddszolgliatdval.

IV.54. A napli informaciok védelme

Az elektronikus informacios rendszereknek meg kell védenie a napld informacidkat és a napld
eszkiziket a jogosulatlan hozzatéréssel, modositdssal és 1orléssel szemben.

IV.5.5. A naplébejesvrések megirzése

A biztonsdgl esemeények utdlagos kivizsgalisa érdekében a naplobejegyzéseket 1 évig meg kell
iz,

IV.5.6. Naplogenerilas
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Olyan elektronikus informacios rendszereket kell alkalmazni, melvek

a} biztositjak a naplobejegyzések eloallithsi lehetGséadt a [TV 5. [ Naplizha eseményet! pontban
meghatarozott naplozhato eseménvekre:

b) lehetové teszik meghatarozolt szemeélyeknek vagy szerepkérdknek, hogy kivilasszik, hogy
mely naplGzhato eseményvek legyenek naplozva az informacios rendszer egyes elemerre;

¢) naplobejegyzeseket allit lo a /1150 Napldzhars esemémpekf pontban meghatirozotiak szerinii
esemeényekre az [V 5.2 Naplibefemyéset raralma) ponthan meghatarozott tartalommal.

IV.6. Rendszer és informaicio sértetlenségre vonatkozdé eljirisrend

Az elektronikps informacics rendszerek, illetve oz adatok sértetlenségére vonatkozdan az On-
kormanyveat informatikai alapinfrastruktirajaban a kivetkezl eljarisrendet kell alkalmazni.

IV.6.1. Hibajavitis

A rendszerprogramokkal kapesolatos barmely konfigurdlis:, hangolisi miveletet csak a rend-
spergarda vegerhel. Az alkalmaziason végzendd, annak barmely funkciojit megvilioztad mi-
velethez — beleértve a verzidviltist és egyéb, jelentds beavatkozast igényls hanpgoldst is - a
jegyzd engedélve szlikséges.

A rendszerpazdinak biztositania kell, hogy az elcktronikus informacios rendszerek rendszer-
szoftverel naprakeész dllapothan legyen.

Az alapszoftver modositissal egy idbben a viliozésokat 8 dokumentacioban is at kell vezemi,

A felhasznalde adatok és alkalmazasok védelme érdekében g szofiverek midositisa (frissités,
verzovaltas) folyaman az alkalmazashoz és az adatokhoz térténd illetékielen hozzaférdst &s az
illetektelen probalkozast meg kell akadalyozni. Gendoskodni kell arrd], hopy a telepitett alkal-
mazasok, f@jlok ne krosodjanak, &s a kivetelménveknek megfeleloen mibkddjenek.

Uj hardverek fizembe allitasakor a fenticket kell értelemszeriien alkalmazmi.

IV.6.2. Kiartékony kidok elleni védelem

Az fh]knrménymtnuk meg kell dnznie az elektronikus informacios rendszerek és az informacio
bizalmassagat. sértetlenségét és rendelkerésre allisat a kartekony kodok és a kéretlen iizenetek
tamadésaval szemben,

A kaniekony kidok elleni védekezés sorén a kdvetkezdkrdl kell gondoskodni:

a) Munkadllomasok &s kiszolgalok eseteben kizpontilag feliigyelt kartékony kid elleni megol-
dasokat kell alkalmazni.

b} Kartekony kind ellen megoldis nélkill sem hildzati, sem dnalla munkaallomés, sem hordoz-
hatd szamitoeép nem Ozemeltethetd.

¢} Egyeb infokommunikicios eszkdzik tekintetében a gyintdi ajanlasok & a lehetiségek fgye-
lembe vételével tirekedni kell & kanékony kadok elleni védekerésre.

d} A kirtekony kod ellem alkalmazasok adatbazisat rendszeresen, a szallitd altal meghatarozot
ltemezéssel, vagy automatikusan frissiteni kell.
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e} A hordozhatd szamitbégépek esetében az remeltetinek gondoskodnia kell a kartékony kod
ellent alkalmazis adathizisinak automatikus frissitéséndl, kizvetlentl a hordozhatd szamitogep
bekapesolasa utén.

£y A kiilsd forrasbol szérmazd a cserélhed adathordozokat hasznalatha vétel eldtt automatikus
kartékony kod ellendrzeés ala kell vemi,

ir} A felhasznalokat meg kell ismertetni & kartékony kod felmerilésének esetében kivetendd
eldirasokkal.

h} A kartdkony kod felfedezcsckor teendd intezkedeseket ¢s a jelentés rendszert szabdlyvozm
kell, A rendszergazdinak értesitenie kell az THF-¢4, A tovibbi teend ket az IBF hatérozza meg.

i) A virusfertbzésekkel és elhiritasukkal kapesolatban tett intézkedéseket dokumentalni kell.

IV.6.3. Az elektronikus informicios rendszer feliigyvelete
Az elektronikus informacios rendsrerek napi tremeltetésdher tartozik a mikbdés ﬂﬂﬂgyﬂl&t&,
a menlések elvégeése, illetve hiba esetdn az eszktzok javitdsat végaik bevondsa.

Az elektronikus informécids rendszerck feliigvelete az alkalmazisok, az adatbazisok, a kiszol-
galdk és az alapszotiversk, az informatikai haldzat és a munkasdllomasok miikddésenek folya-
matos figvelemmel kisérését kivanja meg.

A fenn feladatok véprehajrasa a rendszergazda feladata.

A rendszergazddnak ismernie kell az Onkormanyzat rendszereszkdzeinek, elektronikus infor-
miacios rendszereinek mikadesét és azok figyelmeztets és hibatizeneteit. A szliksépes repgili-
sokal artalmazd leirdst odmuk kell alkalmaeni,

A rendszergazdinak rendszeresen el kell vépeznie azokat a tevékenységeket, amelyvek alapjén
megeyhzddhet amdl, hogy az elektronikus informacids rendszer fzemszerlien mikidik.

Az lizembiztonsag érdekében a kiszolgilok operacios rendszereinek telepitokészleteit tartalék
adathordozon is tarolnt kell, valamint az operacios rendszer bedllitdsait rendszeresen mentem
kell.

Az tzemeltetes: eljarasok megfeleloséget az informaciohiztonsag feldlvizsgalatok alkalmaval
az IBF feliilvizsgalja, a seikséges midositasokat atvezenk, a jegyed pedig ovahagyia.
IV.6.4, A kimeneti informacio kezelése és megorzése

A kimeneti informacick (pl.: nyomiatis) kezelésével és szétoszrasival kapesolatban az Onkor-
médnyzat Iratkezelési Szabdlyzatival dsszhangban a kivetkezdk az elbirdsok:

a) gondoskodm kell a kimeneti informacio tartalmm ellendraéserdl.

b} gondoskodni kell amrol, hogy a kimeneti informéacidhoz torénd fizikai és logikai hozzaférés
csak ar arra jogositott sremelyvekre korlatozodik,

¢) gondoskodm kell amol, hogy a jogosult személvek idoben megkapjak az elkeszilt kimenst
informaciokat,

d) biztositani kell, hogy a megsemmisitési eljirazok soran az kimeneti informaciok tartalma
helyreallithatatlanul megsemmisiiljn.

IV.7. Rendszer és kommunikacio vedelmi eljarasrend

41/66 oldal



Hernid Nagyvkizség Onkormanyzata Informatikai Biztonsigi Szabilyzat

Az elektronikus informacids rendszerek &2 a kommunikacio vadelmére vonatkozoan a kbvet-
kezd eljarasrendet kell alkalmazni.

IV.7.1. A hatarok védelme

Mind a belsd, mind a killsé halozat szolpiltatokhoz tortend hozzdférést a kdvetkezd modon

kell ellendinzm:

a) megfeleld interfisszt kell alkalmazni az Onkorményzat &5 mds szervezet tulajdondban léva,
vagy nyilvinos halozat kozott:

b} a Felhaszndlokat jelszdval meglelelden hitelesitenn kell;

¢) ellentrizni kell a felhasznalok informacidszolgaltatishoz vald hozzatéréset,

Az Onkormanyzat belsé hildzatardl Intemmet kapesolat kizérolag jovahagyont rizfalakon ke-

resziil letesithetd,

Biztositani kell, hogy az Onkormanyeat elektronikus informécios rendszerei alapértelmezés
czerint ne legyenek elérhetik ar Intemnet feldl. Amelyeknél az Internet feldli hozziférés sziik-
seges igény, ott kizdrdlag biztonsdgos és ellendrzin kapesolaton keresztil ioriénhet hozzaféres,

Minden Internet elérést naplozni kell, annak érdekeében, hogy kelld mennyiségli informaciot
lehessen deszegviijieni a szabdlyvtalan internetes tevékenyseégek detektalisa és kideritése érde-
keben,

A felhasznaloknak tilos az Internet felhasznalasi szabdlyait & biztonsapl beallitasait megval-
toztaini, illetve megkeriilni,

A ftelhasznilonak az Internet hasenilata sordn tilos

a) az Onkormanvzattal kapesolatos informaciok nyilvanos intermetes oldalakon vald illegilis
kizzetétele,

b} az Interneten elérhetd nvilvanos chat-€s forum oldalakon hivatali email cimmel hozzaszobm,
¢) fijleseréld alkalmazisokat futtatni, illetve nem hivatali munkavégezéshez sziikséges letilte-
seket végeni,

d} hivatali email cimmel nyilvanos levelezilistikra, hirlevelekre feliratkozm.

A felhasanalok kizamdlag idvahagyon szofivereket haszndlhatnak az Internet elérdsére.

Az [BF kateles ellendrizni, hogy a felhasznalok szamdira biztositort az Internet elérést lehetive
tevdr szoftverck mentesek a komolyvabb biztonsag habaktol.

1V.7.2. A haldzati szolgaltatisok belsd hasznalatinak szabalyozdsa

Az Onkormdnyzat elektronikus informacios rendszerében a felhasznilék csak azokhoz a halo-
zati szolgiltatasokhoz férhetnek hozzd, amelvek haszndlata a munkaveégzésikhoz felictlenill
szliksegesek.

A halozatokkal és a halozati szolgaliatdsokkal kapesolatosan az alabbiakat Kell figvelembe
Venni:

a) a felhasznalokkal meg kell ismertetni azoknak a haldzatoknak és haldzat szolgaltatasoknak
a felsorolasat, amelyeket igénybe veheinek;

b} & haldzati kapesolatokhoz és szolgaltatasokhoz vald hozziférés vedelmere szolgilo dvintée-

kedések és eljdrdsok tartalmazzanak bejelemkerés védelmet vagy mis, az alkalmazasok jogo-
sithsinak ellentrzésére szolgalo védelmet;
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A hildzat szolgaltatasok hasmalataval kapesolatos szabdlyozist dsszhangban kell tartani a
hozzdféréseket meghatarozd kiivetelményekkel.

Az Onkormanyzat elektronikus informacios rendszerében TILOS modemet csatlakoztatni. Az
Cmkormanyzat halozatdban csak olvan Wi-Fi eszkiz csatlakoztathatd, amely minimum WPAZ
(technikai korlatok esetén WPA) titkositast alkalmaz.

Kockazat elemzessel kell meghatirozni a seikséges védelmet és a mepfeleld hitelesitési mod-
SZET.

IV.7.3. A lelhasznalo hitelesitése kilsd dsszekiottetésekhez

A felhasendlokat jelsedval hitelesiteni kell és ¢llendrizni kell & felhasznalok mformdcidszolgal-
tatdshoz valo hozziférését,

IV.7.4. Haildzat szegmentalas

Az Omkormanyzat hildzatiban az infokommunikdcios szolgaltatasokat, felhasznalokat és elekt-
romikus informacics rendszereker szegmentalni kell A killsd felhaszndldk Internet irdnydabol
csak a selikséges elektronikus informacits rendszereket érhetik el. A belst halozatot tizfal va-
lassza el a tdbbi zonatol.

Az Internet és az Onkormanyzat elektronikus informacios rendszere kizdtti halozat forgalom
szlirésére, a lehetdségek korldtorisara tirfalak, tartalomsziirdk, illetve meghatirozott cimekkel
a kapcsolat tiltasat biztosind megoldasok szolgaljanak,

IV.7.5. A halbzati sszekittetések ellenfrzése

A hildzatok hozziférését szabdlyozni, a felhasznalok felkapesolodasi lehetdsegeit korlitorn
kell.

Az Internet és az Onkorményzat elektronikus informacios rendszere kozotti haldzati forgalom
ellenGrzésére a tiizfalak naploi szolgéljanak.

IV.7.6. A halozati lizenettovabbitis ellenirzése

A halozali Gzenettovibbitas ellendrzését a tlzfalaknak, illetve kapesolodd tanalomszird es
cimforditd megoldasoknak, valamint azok naploinak kell biztositaniuk.

IV.7.7. Nyilvanos elektronikus informaciés rendszerek védelme

Az Onkormanvzat honlapjit web hosting szolgaltalé mitkiddieti, ezén a vele ktitt szeraidés-
ben eld kell imi a nyilvinosan elérhetd tartalmakkal és rendszerekkel kapcsolatos informacio-
hiztonsagi kivetelményeket.

IV.7.8. Kriptogratiai védelem
Az Onkorményzatnak az elektronikus informédcids rendszereiben az adatok sérietlensegénck es
bizalmassdginak védelmére szabvinyos, a vonatkozo jogszabalyokban biztonsigosnak mind-

sitett kriptografian miiveleteket kell alkalmaznia.

IV.7.9. Kriptogrifiai megoldisok alkalmazasinak feltételei
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Az Onkormanyzat elektronikus informécios rendszereiben esak olyvan kriptogrifiai megoldésok
alkalmazhaték. amelyek:

a) a vonatkozd szabvinvoknak vagy szabvanvkent elfogadott eltirasoknak megfeleld kripto-
grafiai algontmusokat és protokollokat hasznalnak;

b} az implementaciot kilso Riggetlen szakértd auditalin;
c) alkalmazasat az IBF jovahagyta.

[V.7.10. Kriptografiai kules elddllitisa és kezelése

Az ASP szolgdltatok az altaluk biztositott elektronikus informacios rendszerek eléréséher s
bizonyos milveletek végrehajtasahoz elektronikus alaint eszkizt bixtosit,

Ezen eszkozdk vonatkozésaban a knptografiai kules elfallitdsira és kezelésére vonatkozoan az
ASF szolzaltatok eldirasai a mérvadoak.

IV.1. Egyittmiikodésen alapuld szamitastechnikai eszkizok

Az Onkormanyzat nem mikddtet egyiittmikadésen alapuld szdmitistechnikal eszkiziket.

IV.2. A folyamatok elkillomnitése

Operdeids rendszer szintjén biztositani kell, hogy minden folvamat részére Kilin végrehajtasi
teriilet keriiljon lefoglalasra a memondaban, és ne legyven mod €s lehetasep ama, hogy az egvik
folvamat elérje a masik folyamat részére hiztositott memonateriiletet,
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V. MELLEKLETEK
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Felhasznaloi Infarmatikal Bizeonsdgi Hezirend
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1,52 mellékiet - Ertelmezs Rendelkerdsek

Az [BSZ-ben hasznilt, és a gyakorlatban alkalmazon, az informaciobizionsdg thrgykorébe tar-
tozd kifejezések, meghatirozasok megfeleinek az [btv,, a Kizigazpoatisi Informatikai Bizotsig
25, szami ajanlésa Magyar Informaciobiztonsigi Ajdnlasok és az MSZ ISO/IEC 2700120046
srabvimy &5 jelen IBSZ 4.1 fejezetében meghatirozot jogszabilyok dltal hasenalt kifejezések-
nek, és értelmezésik is azonos ezekkel.

(1) Adat: Az informacio megjelenési forimédja, azaz a ténvek, elképzelések nem értelmezett, de
éntelmezhetd kiziés: formaija

{2) Adatillomdny: Valamely elektronikus informacies rendszerben levid adatok logikal dssze-
fogasa, amelyet egy névvel jeldinek. Ezen a néven keresstiil férhetink hozzd a tartalmazon
adatokhoz.

(3) Aronositis és hitelesités: Az adott elektronikus informacios rendszer biztonsiagi mechaniz-
musok scgitségével azonosita és hitelesiti a horzd forduldkat, mieldn valamelyik szolgaltatast
biztositand. Azonositasra &s hitelesitésre hdrom dolog alkalmas: amit az egyed ismer (pl. jelszo,
PIN-kad), amit az egyved birdokol (pl. intelligens kariya) €z ami az egyed sajatossaga (pl.
hiometnkus jellemadk).

(4) Bizalmassig: az elektronikus informécios rendszer azon tulajdonsiga, hogy a benne tarok
adatot, informaciot csak az ama jogosuliak es csak a jogosulisaguk szintje szerinl ismerthetik
meg, hasznalhatjdk fel, illetve rendelkezhetnek a felhasznilasarol;

(5) Birtonsagi kockazat: A fenyegetettseg mérteke, amely megmutatja, hogy valamely fenye-
getés milven mértéki kart okozhat, ha kihasznalja az elektromikus informébcids rendszer sebez-
hetdségét.

(6) Elektronikus informiciés rendszer: az adatok, informacidk kezelésére hasznalt eszkizdk
(kdmyezet infrastruktira, hardver, haldzat és adathordozok), eljarasok (szabdlyozés, szoftver
&5 kapesoladd folyamatok), valamint az ezeket kezelt szemelyek egyiitlese

{7) Elektronikus informacios rendszer biztonsaga: az clektronikus informaciés rendszer olyan
allapota, amelvben annak védelme az elcktronikus informéacios rendszerben kezelt adatok bi-
zalmassaga, sérieflensége és rendelkezésre dlldsa, valamint az elekironikus informacios rend-
szer elemeinck sérietlensége & rendelkezésre dlldsa szempontjabol zar, teljes kori, folytonos
e @ kockazatokkal arinyos;

(&) Feleldsségre vonhatdsdg: Az elekironikus informacios rendszer biztonsag mechamzmusa
biztositjak, hogy az elektronikus informacios rendszenel kapesolatba kerild emberek (felhasz-
nalik, operatorok, fizemeltetok, kilsd munkatérsak sth.) a biztonsigpal kapesolatos tevékeny-
ségikért utolag feleldsségre vonhatok,

(9) Fenyegetés: Egy fenyvegeth tényezd lehetdsége amra, hogy véletlenill vagy szandekosan ki-
valtson, kihasznaljon egy adoil sebezhetbseget. Ez gyakorlatilag egy elektronkus informacios
rendszeren, vagy tevékenységen beliili barmilyen szoftver, informacio, hardver, adminisztrativ,
fizikai, kommunikicios, vagy személvzeti erdforras megsériesenck vagy elvesziésének a lehe-
tisegét jelenti.

{109 Fenvegetetisép clemaés: Az a folvamat, amely felsorolja, jellemzi a vizsgilt folyvamatok
és erdformasok fenvegetettséadt (azaz a relevans fenvegetéseket. megvalosithatozaguk nehezse-
met)
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(11) Fenyegetd tényezi: Olyan kirilmény vagy esemény, amely az adat, illetve informicic
valamely elektronikus informacios rendszerben tirténd feldolgozasinak rendelkezésre allasat,
sértetlenségét, bizalmassdgdt vagy hitelességél illetve az elektronikus informécios rendszemek
és az elektronikus informécios rendszer elemeinek milkodokepességet fenyegetheti. A fenye-
peté tényezik kizé soroljuk nemesak a személyekidl eredd timadasokat, amelyek valamely
elektronikus informacids rendszer ellen irfnyulnak, hanem valamennyi szelesebb ertelemben
vett fenvegetést, mint példéul véleflen eseményeket, killsd tényezdk dltali behatasokat &s olyan
kirillményeket, amelyek dltaliban maginak az informatikdnak a sajitossagaibol adddnak (pl.
tiiz, aramkimaradas, adatbeviteli hibik, hibds kezelés, hardver tinkremenetele, kartékony ko-
dok, alkalmazashibak).

(12} Folytonos védelem; Folytonos a védelem, ha az az idében valtozo kérillmények &s viszo-
nyok ellenére is megszakitas nélkiil megvalosul,

(13} Helyredllitas: Egy szolgiltatas akkor tekinthetd helyredllitottnak, ha a felhasznalo ujra ke-
pes az adott szolgdltatdst igénybe venni, azaz az elektronikus informécios rendszer és a rendel-
kezésre Allo adatok visszaallitisa megtirtént, a szikséges teszieket elvégerick, a felhasmalot
minderrd] tjékoztattak.

(14) Hitelesség: A hitelesség az adat olyan biztonsagi jellemzdije, amely arra vonatkozik, hogy
az adat (hizonyithatéan) egy elvart forrsbol szarmazik, Ehhez szikséges, hogy az informatikai
kapcsolathan lévé partnerek killesndsen (és egyértelmien) felismerjék egymist, és ez az lla-
pot a kapcsolat teljes ideje alatt fennalljon.

(15} Informacios vagyonelemek: Az informicias vagyonelemek kiizé az elektronikus informa-
cids rendszer kiilinbdzi jellegi dsszetevin tartoznak, példaul: fizikai mfrastruktin, szamitas-
technikai eszkazok. alkalmazésok, adatbizisok és adatallomanyok, archivalt adatok, rendseer-
dokumenticio, hasendldi és kezeldi kézikonvvek, oktatdsi anyagok, Gzemviteli, Gzemeltetési és
tamogatd eljirdsok, tartalékolisi elrendezések sth,

(16} Kritikus adat: az Infotv. szerinti személycs adat, killinleges adat vagy valamely jogsra-
ballyal vedett adat.

(171 Kockézatkezelés: Azoknak a biztonsig kockdzatoknak az elfogadhatd kdltségen tirénd
minimalizildsa vagy megsziintetése, amelvek hatdssal lehetnek elektronikus informacios rend-
szerekne,

(18} Kockézattal aranyos védelem: A kockazatokkal ardnyos 2 védelem, ha egy kellden nagy
iddintervallumban a vedelem kéltsége: aranyosak a potencidlis kiarértékkel.

{19} Kriptografia; az informécid titkos, & lletckiclen horzatéressel szemben biztonsagos fel-
dolgozisanak és wovibbitisanak elmélete ¢s gyakorlata.

(20} Letagadhatatlansig: Az elektronikus informécios rendszer biztonsagi mechanizmusai biz-
tositjdk, hogy az elektronikus informicios rendszerrel kapesolatos tevékenysegek letagadhatat-
lanok. Fzt a funkeiot ttkositasi (rejtjelezési) és digitalis sldirisi technikikra alapozzik.

(21) Maradvinykockazat: Az a kockizat, ami a kockazatesiikkentés utin megmarad.

(22} Rendelkezésre dllas: annak biztositisa, hogy az elekronikus informacios rendszerck az
arra jogosult személy szdmdra elérhetdek és az abban kezelt adatok felhaszndlhatdak legyench.

(23} Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulaj-
donsagai az elvartial megegvezrnck. 1deérive a mzonyossagot abban, hogy az az ebvart forrishol
szarmazik (hitelesség) és a szarmazas ellendrizhetdséget, bizonyossdgat (letagadhatatiansdgat)
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is, illetve az elekironikus informacios rendszer elemeinek azon tulajdonsigat, amely ama vo-
natkozik, hogy az elektronikus informécios rendszer eleme rendeltetésének megfeleloen hasz-
nalhaté.

(24) Sériilékenység, sebezhetbseg: Egy informicids vagyon, vagy vagyon csoport gyengesége,
hibdja vagy hidnvossaga, amellvel egy fenyegetds vissza tud €lni.

(25) Teljes korh védelem: Teljes kori a vedelem, ha az az elektronikus informidcios rendszer
tsszes elemére kiterjed.

(26) Zart vedelem: Zart a védelem, ha az az dsszes relevins fenyegetést figyelembe veszi,
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2. sz, Felhasznaldi Informatikar Biztonsag) Hizirend

Felhasznaléi Informatikai Biztonsagi Hazirend

1. Altalinos rész

1.1. A Felhasenaldi Informatikai Biztonsagi Hazirend eélja

A Felhasznaldi Informatikai Biztonsdgi Hirirend (a tovabbiakban: FIBH) célja, hogy az On-
kormanyzat elektronikus informacios rendszereinek felhasznaldi részére eldina az informacio-
biztonsag elGirasok mjuk vonatkozd részet

Az Onkormanyzat elektronikus informdcios rendszereinek vedelme érdekében az Onkomény-
zat kidolgozta az Informatikai Biztonsagi Politikajat, Informatikai Biztonsigi Stratégidjat és az
Informatikai Biztonsigi Szabalyzatat,

Az Informatikai Biztonsdgi Szabalyzat (tovdbbiakban: az TBSZ) tartalmarza valamennyi infor-
miciohiztonsipeal kapesolatos szabalyt, melynek betartdsdval az érintettek dltal elvart szinten
tarthaté az Onkorméanyzat elektronikus informacids rendszereinek és az azokban kezelt adatok
biztonsaga.

Az [BSZ szaémos olvan védelmi intézkedést tartalmaz, amely kdzvetlenil] nem kapesolodik az
Onkorményvzat felhasznaloihoz, ezért a jelen FIBH-nak az is ¢élja, hogy egy kivonatot adjon az
IBSZ felhasenilokra vonatkozd elbirasairdl, illetve néhiny helyen kiepészitse s tovabb risz-
letezze az IBSZ-ben foglalt magasabb szinten meghatirozott kéverelmenveket.

1.2. A FIBH altalinos kivetelményei

A FIBH cliirdsainak alkalmazisa, betartasa, illetve betartatisa, a jelen IBSZ /737 Ssere-
setl-s=emedli harily) ponthban megjeliliek srimdra kitelezd. A szabalyok be nem tartasa jogi.
munkaiigyi. illetve szerzidésben meghatdrozott kivetkezményeket vonhat maga utin. A
FIBH el nem olvasisa nem mentesit a felelisség alal,

Az informaciobiztonsdgl eldirisok betartdsa megviédi az Onkormanyzatot &s a jelen IBSZ 1134
Srervezeti-sreméiv haraly) pontban kifejtett személyi hatdly ald esd felhasznalont, figyfeleit, part-
nereit. adataik és informacicik jogosulatian vagy véletlenszeri nyilvanossagra jutisatol, mado-
sitdsdtal. megrongalddasatal, megsemmisiiléséil.

A munkahelyi vezetd kizvetlenill felelts azért, hogy az cllendrzése ali tartozo fethasznalok
betartsak a FIBH elGirdsait,

Az Onkorméanyzat elektronikus informacios rendszereit csak a jelen IBSZ (6 sz mofiékler - Fol-
hisseniilo Mvilatozar) mellékletében talalhatd nyilatkozat alidrdsa utin lehet hasznalatba venni.

Az Onkorményzat a FIBH-t az IBSZ-szel egyiitt folyamatosan fejleszti és tokéletesiti.
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2. Bevezetés

Az Onkormanyzat dltal kezelt informaciok érzékenysége miait azok vedelme, azaz bizalmas
kezelése, sértetlensége, valamint megfeleld szintd rendelkezésre allasa kritikus tényezd.

Az Onkormanyzat 2015-ben Eurdpai Unids projekt keretében a kordbban egvedileg fejlesztett
o5 vasarolt elektronikus informacios rendszereit kzponty, jogszabaly altal kijeldlt ASP rend-
srerelkre cserelie.

Ennek keretében a kivetkezd elektronikus informacios rendszerck keriiltek bevezetésre ASFP
seolghltatas keretében:

k) ASP Gazdilkodas

1y ASP Irat

m) ASP Ado

n) ASP Ingatlanvagyon Kataszier
o) ASP Iparker

Az Onkormanvzati Ogyviteli folyamatok miikddese nagyméntékben az elektronikus informaeios
rendszereire epiil, gy ezek kiesése, vagy megsemmisilése esetén az Onkormanyzat egves funk-
citi mitkédésképtelenné valhamak, valamint az Onkorményzat dltal kezelt érzékeny informa-
citk illetékielen kezekbe kenilhetnek.

Az Onkormdnyzat elektronikus informéeids rendszereinek minden felhasendldja személyes fe-
lelésségpel tartozik a munkdjival kapesolatban a birtokdban 1évd, illetve a tudomdsara jutont
informaciok megfeleld kezeléséént, a biztonsigl szabalyok betartisiert.

3. A felhasznild jogai, kotelességei és felelossege

A felhasznaloknak az elektronikus informacios rendszerek hasznilata sordn a kivetkezok a ko-
telessépeik, jouaik éx felelbssepeik.

3.1. A felhasznalo jogai

A felhasznald jogosult:

#) a szamdra biztositott infokommunikacids eszkizdk, szoftverek dzemszerld hasomilalira,

b} a bedlliton jogosultsaganak megfelelien, a munkijihoz szikséges adatallominyok elercsére,
¢} informaciobizionsagl kepzesre,

d) a milkodtetéshez sriksépes timogatis igénylésére, a munkavégzéshez szilkseges altala nem
ismert szoftverek hasznalatihoz timogatast kéma,

) meghibasedas, Uzemzavar eseten az elharitas igénylésere.

3.2. A felhasznald kitelessége

Az informéciok védelmét azok keletkezésének, feldolgozasanak. szétoszrsanak, tirolasanak es
selejtezésének teljes folyamata, életciklusa sorin biztositani kell,

Amennyiben a felhasznilo olyan adatokhoz fér hozza, amelyek kezelésében nem illeckes. a
hibat jeleznie kell munkahelyi vezetdjének.
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Valamennyi alkalmazott kiteles azonnal értesiteni a rendszergardiat minden olyan koriil-
menvrol, ami az informatikihoz kapesolodo tevékenyseég fennakadasiahoz, megszakadi-
sithoz vezethet, A rendszergazda sziikség eseten értesiti az informaciobiztonsagi felelost,
aki mepteszi a tovabbi, sziikséges intérkedéseket.

Valamennyi informdciobizionsdgeal kapesolatos észrevetelt vagy szabalyszegesre vonatkozo
feltételezést haladéktalanul jelenteni kell az informaciabiztonsam feleldsnek.

Winden felhaszndlimak bizalmasan kell kezelnie valamennyi felhasinaltn azonosito, jelszot,
eToken-t, kulcsot, vagy banminemi egyveb, az Onkorményzat erdforrisaihoz hozsiférést bizto-
sitd eszkit.

A személvl azonositd kidokat, jelszavakat szigorian titokban kell tartani. Meég a kizeli
munkakapcsolatban alld, egymast jol ismerd Kollégak sem kizilhetik ereket egymassal.
A hozzaférési kidok a rendszergazdiaknak sem adhatok ki és a rendszergazdiknak nines
is joga ezeket elkérni.

Az informacidbiztonsdgi hifnyossdgok megeldzése céljabol a felhasznalok kitelesek ramutatm
az informacidbizionsizi szint romlisara, illerve annak lehettsegere, €5 a tapasztalatokat a fo-
vabhi problémdk elkerillésében felhaszndlni.

Az informéciobiztonsdgot veszélyeztetd esemenyek kivizsgilasara iranyuld feliilvizsgalatok-
han a felhasznalo kiteles epyiittmiikddni a kivizsgalokkal.

Az Onkormanyzat infokommunikdcios eszkbzei €s elektronikus informicios rendszerei
kizardlag hivatali munkavégzés céljabil hasznalhato, azok magancéla hasrnalata tilos!

Az Onkorminyzat a vonatkozo adatvédelmi jogszabilyok figyelembevételével jogosult a fel-
hasznéld hivatalos elekironikus levelezését &s internetforgalmat vizsgdlni.

A felhaszndld szamara bintetbjogi, illetve munkajog feleldsségre vonas terhe mellett tilos 1l-
letéktelenil]l mis felhasznald jogosultsigainak hasznalata, a halozat monitorozasa, felderitése,
jelszavak kiprobalasa, illetve ezek kiserlete is.

Az Onkormanyvzathan az alkalmazottak csak az Onkormanyzat tulajdonit képeed mformatikai
eszkdzoket s engedélyezett szoftvercket haszndlhatjik, Endl eltémi csak a jegyad engedélyé-
vel fehet.

A rendszergazdat kivéve, tilos az Onkormanyzat szimitégépeire szoftvereket telepiteni.
és arokat futtatni.

Kizirdlag a munkavégzeshez sziksépes adathordozok hasznalata engedel yezett,

A nyomtatasra, lapolvasasra, fénymasolasta, faxolasta alkalmas készilékek, multitunkeionélis
eszkdztk hasznalatanal dgyelni kell ama, hogy:

a} az erzekeny informaciot tartalmazo nyvomtatvanyok ne maradjanak a készilékben:

by illetéktelenek ne férhessenek hozed, mert belsd droldikban throlddott (zenetek visszahiv-
hatok, igy illetéktelenck kezébe kerllhetnek;

¢} wéletlen vagy szandékos dtprogramozas soran az lizenetek egy nem megfeleld szimra ke-
rilhetnek:

d) télretarcsazas vagy hibasan tarolt szam miatt az Gzenctek lletékielen szemeélyvhez kertilnek.
3.3. A felhasmmalo felelasséoe

A felhasznald felelosséone] tartozik:

51766 oldal



Herad Nagykozség Omkormanyeata Informatikai Biztonsagt Szabdlyzat

a) a szabdlvok betartasaér;

b} a birtokiban lévd, vagy tudomésara jutott informaciok bizalmassaganak megteleld kezelé-
SEE;

¢} a személyére sz016 és védett teriiletre belépést biztositd kartyajanak kirmydinak vedelmedr!
es it nem ruhazasaért.
dy az elektronikus informicids rendszerben végzeut miveletekert;

) az Onkormanvzat infokommunikicits eszkbzeinek (szamitdgép, nyomtato, scanner, sth.)
szakszerl kezeléséert:

f} & személyi hasznilatea atvett esekdeik megfelelo fizike védelmeen,
3.4. A felhasenalo jogai

A felhaszndld jogosult:
al a szamara biztositott infokommunikéeids eszkzok, szoftverek Gzemszeni hasznalatira;

hi a hedllitot joposulisaganak megfeleléen, a munkijahor sziikséges adatillomdnyok eléré-
sere;

¢} informaciobiztonsig képrésre;

d) amilkidtetéshez seiikséges timogatas igénylésére, a munkavegzésher szlikscges altala nem
icmert szoftver esrkdzokhdz timogatast, képzést kémi;

&) meghibasodas, izemzavar esetén a lehetd legrdvidebb iddn belili elharitis igenylésére,
4. Az informacio kezelésének szabalyai

4.1. Munkaiallomisok hozzaférés vedelme

A felhasznaléd munkadllomdst csak sajit nevével és jelszavival belépve hasznilhat. Harmadik
fél csak a munkadlloméds nevesitett felhasznaldja vezetGiének eldzetes iragbeli engedélyevel
hasznilhat munkadllomast, chben az esethen is a személvesen hozzdrendelt azonositd hasznd-
latdval. Hibaelharitds vagy tamogatis esetén a rendszergazda sajat azonositojdval a felhasznals
engedélvével a fethasenald munkaillomasira beléphet.

A felhaszndlénak rendszergazdai jog nem adhati!

4.2. A hozziférés Kiosztis folyvamata

Az informatikai rendszerekbe belépést lehetdvé tevd azonositdt a vezetd igenvli a felhaszna-
loknak, &z IBSZ 414 3 Hoczaferes fogak igénvidsenek fofvamara! fejezetében leint folyamad sZerint,

4 munkadllomas opericits rendszesébe belépést Iehetivé tevl azonositot &5 a kezdati jelszot a
renidszergazda személyesen adja it az f felhasendlonak. Az dtadas sorin a rendszergazda az
azonositd hasznilatarol, a kezdet jelszd mepviltoziatisirdl és az egyéb testre szabasi lepésck-
rol oktatashan részesit a felhasznalot,

4.3, Halozati hozzaférés, hozzaférés az egyes alkalmazoi programokhoz
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Az Onkormanyvzat veretése feliigyeli az elektronikus informacios rendszerek hasznalatat a visz-
szaélések megakadilyozdsira és joposult az elektronikus informacids rendszer hasznilatit -
lendrizni,

Az Onkormanyzat infokommunikacios eszkdzein mikidtetet szoftvereket és alkalmazoi rend-
srereket o felhasznald a szamérs bedllitost jogosultsignak megfelelden hasznilhatjz az alabhiak
szennt:

a) A felhasznald a szamitogepbehialozati szolgiliatisok eléréschez személyre 52010 azonositol
és jelszot kap, mely a belépeshez sziksépes bzalmas informaciokat tartalmaz.

b} Az azonosito &5 a megfeleld erdsségi és titokban tartott jelszd hasznalatdval a belépd vede-
lemmel rendelkezik a nevében tirénd visszaélések ellen, ezért a személvre 52010 azonositit es
jelszavat szigorian védeni kell, €s a kezdeti jelszot elst bejelentkezéskor meg kell valtoztatni.

A felhasznaldi jelszavak képzéséhez az alabbi szabalvokat kell betartan:

a) A jelszi legalibb nyole karakter hosszi legyen, ¢s tartalmaznia kell kisbetiikin kiviil nagy-
betiit és szdmol vagy specidlis karaktert 1s;

b} a jelszavakat B0 naponta meg kell valtoztatni,

e) az elozd jelszavak vjra hasznalatat keriinm kell.

A felhasznalol jelszavak alkalmazésakor az alibbi szabalvokat kell betartani:

a} a felhasznalo a jelszavat kotcles titokban tartani

b) & jelszoszabilyok betartdsa minden felhaszndlonak jol felfogott éndeke. A felhaszndls fele-
lissége, ha jelszavinak megismerése révén valaki a nevében visszaélést kivet el az informatikai
rendszerben,

¢} a felhazzndlii jelszdt TILOS leimi,

d) ha bdrmilyven jel muotat arra, hogy a jelszo kompromittalddhatott, azonnal meg kell valtoztatn
és értesiteni kell az informéciobiztonsagi felelost,

e} nem tehetd a jelszo cgy automatikus bejelentkezési fol vamat részévé, pl. maknira, vagy funk-
cid hillentyiire;

f) a jelszd minél komplexebb, anndl kisebb a valoszinisége, hogy neviinkben visszaélest kii-
vetnek el.

A felhaszndldi jelszavak keépzésénel az alibbi szempontokat kell betartani:

a) kdnnyen megjegyvezhetd, ¢s nehezen kitalalhatd legven:

b} semmi olyasmin ne alapuljon, aminek alapjdn valaki kitalilhatja, ilyenck a nevek, telefon-
gzamok. sziiletési datumok, sth.;

¢) ne legven a gépnévre vagy a felhasznalol névre utald;

d) ne legyen sorozat,
4.4. Hozzaférés védelem mobil infokommunikicios eszkioz esetén

A mobilitds miatt sokkal nagyvobb veszélynek kitett mobil infokommunikacios eszkizok eseté-
ben is jelszdt kell haszniln a rendszerbe tdriénd belépéshez. Bar ez a vedelem megneheziti a
hozzaférést, a merevlemezt {winchestert) eltdvolitva az ott nviltan tarolt adatok igy is megsze-
rezhetok.

A fentick miatt fokozottan kell torekedni ezen eszkoz0k fizikal v&delmére is az elvesztés, illetve
ellopas ellen.
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Kiils munkahelyen tirténd feladat elvégzése utén a keletkezett adatokat a halozan meghajtora
kell menteni.

A mobil infokommunikicios eszkzikrd] a feleslegessé valt adatokat le kell torilm.

Nyilvanos helyveken térténd haszndlatnal Ggyelnd kell arra, hogy illetéktelenek ne olvashassak
el a képermnyi tartalmat, az eszkozhoz illetéktelenck ne férhessenek hozza.

Mobil infokommunikécios eszkdzok esctén rendszergazda jog felhasznalonak nem adhati.
4.5, Adatmentések, az adathordozdk nyilvantartasa és tarolasa

Az adatokat nem a helyi munkaalloméson, hanem a kizponti fijlszerver” megfeleld kinyvia-
raiban kell tdrolni, ahol biztositott azok rendszeres mentése & biztonsdgos tdroldsa. Minden
felhasenalt szdmaéra rendelkezésre all a Sajat™ kinyvidr a sajdt adatok tirolisara, illetve min-
den iroda rendelkezik kilon kinyvtarral a srervezeti egvsépen beliil keletkezd és kbzdsen ke-
zelendd adatok tarolasara. A nem megfeleld kinyvtarba mentés a felhasznalo feleldssege.

A rendszergazda nem villal feleldsséget a helyi gépen tarolt adatokert.

A rendszergazda a kzpont: fijlszerver™-en tarolt igyviteli adatokrdl meghatirozott madon és
gyakorisaggal mentést készitenek. Ebbél adodoan lehetdség van az dllomanyok, adattablak sta-
tikus visszadllitdsira a mentés iddpontjanak megfeleld tartelommal. Folvamatok elore-, illetve
visszagireelésére a rendszer nincs felkészitve. Specidlis mentési igenyekrdl a rendseergazdit
irashan értesiteni kell, és egveztetni kell a kivitelezés lehetosegerol.

Az adat visszadllitast az adatgazda irdsbeli (e-mail) ipénye alapjan a rendszergazda végz el.
A feljegyzésnek tartalmaznia kell a visszadllitani kivant adat:

a) utoljira ismen pontos helyvét;

b} megnevezését, 65 a

¢) visszaallitandd iddpontol.

A felhaszndlonak a jogviszonvinak megsziunésekor a munkaallomdsan és a kdzponti tar-
helyen tirolt adatok tirlése tilos!

5. Felhasznalok szamitogépes kornyezete

5.1, Szamitdgépek &5 a haldzat kezelési elbirasai

A felhasznild felelts az infokommunikdcios eszkézdn altala végzett, nyilvinvaldan szaksze-
ritlen beavatkozasanak kovetkerményverért.

A felhasznald semmilven infokommunikdeids eszkizi nem telepithet az Onkormanyzat
elektronikus informdcios rendszerébe, azok elhelvezését, telepitési modjat nem viltoztat-
hatja meg. Semmilven szoftvert nem telepithet, nem tiwilhet, és nem maodosithat.

A felhasznalonak infokommunikacios eszkiz, illetve szoftver telepitési igényével a rendszer-
anzdit kell megkeresnie. Az igénylést a munkahelyi vezetovel egyeztetve & jegyz0 hagyja jova.

A rendszergazda bizonyos szoftver elemek telepitését kizponti szétosztassal, antomatikusan
végzi. Az ilven tivolrdl trténd (rissitéskor meg kell vami a frissités befejezideset, a folyamatot
leallitani tilos. F1 kell fogadni, hopy ez alatt az idd alatt a sramitdgép valamivel lassabban mii-
kiidik.
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Az Onkorminyzat belsi halézatihoz idegen infokommunikicids eszkéiz nem csatlakoz-
tathatd.

5.2, Interncthasznilat, web bingészés

Az Internethez valt kapesolodds esak és kizdrolag a munkavégeést szolgaljal
Az Internet és az elektronikus levelezes hasznalatanak f6bb szabalyai!

A nem munkavégzést szolgild hildzati sdvszélesség foglalisa (pl. nagymérett allomanyok Je-
tiltésed, és adatok kiszolgilén térénd tarolasa esetén a felhasznalo figyelmeztetesben reszestl.
Ismételt eléfordulds esetén a rendszergazda jelentést tesz az informaciobiztonsag felelisnek,
aki eljir az Ggyben a jegyzo fele.

Tilos az elektronikus informécios rendszerek biztonsapi beallitasaingk megvaltoziatisa, kiikta-
taza, Ebbe a kirbe tartoznak a virusellendrzé és Internet bongészd kontrollok 1s.

Tilos Internetes vagy mas jellegl szolgiltatist nyijto kilsé féllel haldzat kapesolat kialakitasa.
Tilos az elektronikus informdcids rendszerck hasznalata az dnkorményzati értékekkel Ossz-
hangban nem &1l célokra, vagyis pl. szexudlis jellegh fajlok fogadasara, killdésere, fenyege-
tésre vagy megfélemlitésre, megkiilGnboztetésre, pyiltlkiidésre, fegyverekkel ¢és illegaiis dro-
gokkal valé kereskedésre, erdszakra, internetes- illetve szerencsejatékokra, barmilyen kereske-
delmi illetve jogellenes tevékenységre,

Az internetril esak hivatali célbdl lehet fajlokat letilteni! Tilos fijlietilto szolgaltatasok
haszndlata. Kilonibsen tilos jogvedett, illetve illegilis tartalmak, fajlok letoltése, tarolisal

Az internetes oldalak elérése monitorozasra és naplozasra kertilhet, a munkaval Gsszefliggesbe
nem hozhato oldalak elérhetdséed az informatikai izemeltetés jogosult korlatozni,

Az internet kapesolatot a hasznalat végeztével a felhasznalo bontani kiteles!

5.3. E-mail hasznalat

Az Onkormanyvzat dltal biztositort elektronikus levél cim és az elekironikus levelezési szol-
ghltatds kizdrolag hivatali munkavégrés céljira biztositott, ezért a felhasznaloknak tilos
ar Gnkormanyzati e-mail cimiiket nem hivatalos mindségben hasznalni (pl.: regisetricio
letiliési weboldalakra, on-line jaték oldalakra, kiizbsségi oldalakra sth.)!

Az kaumﬁn}'ml altal nem timogatott levelezorendszer (pl.: Gmail, Freemail) hasznalata dm-
kormanyzati munkavégzésre nem engedel yezett,

Az e-mail o munkavégzéssel kapesolatos levelezést szolgalja. ahol az egy felhasznalora esd
tarteriilet korlitozott, és ennck tillépése esetén a rendszer figyelmeztetest kiald, tovabbi figyel-
meztetési hatarok atlépése csetén pedig megszinhet a tovabh levelezesi lehetdseg,

Az elektronikus levelek & csatolmanyok védelmi eldirdsal megepveznek az egyeb dekumen-
tumok vedelmének eldirgsaival.

Elektronikus levél dnmagiban nem hasznalhato kitelezeftség villaldsira, illetve annak vissza-
igazolasdra, Egvéb, pl. telefon megerdsitést kell alkalmazm.

A felhasznalok alapérelmezéshen a levelezds sordn csak a sajat postaladajukat tudjak kezeln,
masok postaladait nem latak.

Zavaro, félreinformald levelek, spam-ek killdése, joptalan megrendelések elinditdsa tilos, és
eljarast vonhat maga utan,
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Ismeretlen helvril szarmazo e-mail-t megnyitni nem szabad, mert maga a levél vagy an-
nak csatolmanya virus lehet, czéri ezeket olvasatlanul tordlni kell.
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6. Virusvédelem

6.1, A virusvédelem alkalmazasanak elotrasai

A rendszﬂgazda a szdmitdpépek virusok elleni védelmére rendszeresen frissitett virusvedelm
rendszert, és anti-spyware programot Gzemeltet, Ez a védelem kiterjed a kiszolgalok, munkaal-
lomasok valamint a teljes Internet és elektronikus levélforgalom folyamatos cllendracsere. Uj
virus megjelenése esetén még igy is elofordulhat fertiizés, valamint csatolményok, CD és DVD
lemezek, cserélhetd adathordozak, illetve internetrdl letiltin fajlok hasznilata esetében.

Virusvédelem nélkill sem halozati, sem émallé munkaallomas, sem hordozhatd szdmitogép nem
hasznalhatd.

Dokumentumok esetében lehetdsén szernt kerlilng kell a makrok megnyitdsat, kiilsd forrasbol
érkezd dokumentumok esctében pedig nem szabad engedelyezm,

Ha a virus helve nem lokalizilhato, a rendszergazda jogosult a halozat egyves funkeioit, vagy a
teljes halozat felhasznildi szolgdltatdsait a virusveszély elharitasang felfiiggeszten.

.2, Teendik virusgyana esetén

Virusgyani esetén a felhasznilo kiteles azonnal felhivni a rendszergardit, aki cllatia wtasitis-
sal, vagy intézkednek a jelzés tovabbitdsard] az informdcidbizionsig felelds felé,

7. Az informatikai eszkozik firikai védelme

7.1, Szamitégép haszndlatinak eldirdsai

A munkaiallomast és a periféridkat a napi munkavégrés befejerésekor ki kell kapesolni.
Ez alol kivételek azok az eszkizik, amelyek automatikusan kikapesolnak (halozati nyomeatok
vagy a modern monitorok tibbsége sth.). Az infokommunikacics eszkdziket Gzem kizben le-
takamni, a szelldzd nyildsokat elakarni tilos!

7.2. [Ures asztal - tiszia képernyd™ politika

Az iires asztal - tiszta képernyd” politika megvaldsitisa az alibbiakat jelenti:

a) A monitorok elhel vezésekor torekedni kell az azokra vald mingl kisebb ralatas biztositasara,
hogy 8 képemydk artalma ne legyen olvashato az alkalmilag arra haladd szemeélyek sedman,
és semmiképpen se legyen lathato sz épiileten kiviilrdl (ha monitor elhelyezéssel nem biztosit-
hatd, akkor sttétitd figginy haszndlatival),

b) A felhasznald & munkaallomasat zirolm kételes (a Crrl +Alt +Del billentyiik, majd Zarolas).
ha azt dnzetleniil hagyja;

¢} A munkavégzés befejeztével a munkaallomasbél ki kell jelentkezni, illetve ki kell azt kap-
csolni;

d) Elfelejtés esetére jelszoveden, automatikus zirolas kerlil beallitasra, ugy, hogy az maximuin
10 perc varakozdst kivvetten zarolja a szamithgdpet;

) A felhasmnaloknak az infokommunikécits eszkdzik elhelverdsére szolgald helviseget be kell
zamiuk, ha a helyiséghen senki nem tartdzkodik;

f) A kinyomtatott, faxolt vagy masolt iratokat nem szebad Orizetlenill a nyomtatokban, multi-
funkciondlis eszkGzokben, fax-okban hagyni.
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i) ﬂg:.rl‘elet nem szabad feltigyelet nélkil az irodaban hagym.
7.3. Mobil infokemmunilkdcios eszkozik védelme

A munkadllomisokra vonatkozo eléirasokon kiviil az aldbbi védelmi szabal vokat kell betartani:
a) mechanikai és hasznalan sérilések elkeriilése éndekében kivetni kell a géphez kapott hasz-
ndlati Gemutatot:

b} cserélhetd kartvik behelvezésénél, és eltavolitisdingl szintén a hasznilatl utasitast kell k-
vetni;

) a mobilitds & a kis méret miatt 2 mobil infokommunikicios eszkizdk fokozottan vannak
kitéve lopasveszélynek. Gondoljunk erre, és ne hagyjuk dnzetlenill autoban, szallodar szobdhan
sth. (zarjuk el fizikailag, haszndljuk, ha lehet az értékmegdrzot, ha nincsenek érzékeny adatok
8 gepen):

A mohil infokommunikécids eszkiziok ellopasa eseten:

a) az ellopas tényét a lehett leggvorsabban jelenteni kell az informacidbiztonsagi feleldsnek ¢s
a munkahely vezetonek;

b} értesiteni kell a renddrsépet;

c) értesiteni kell a szalloda vezeldsét, ha a szimitdgépet a szallodai szobibdl vagy a szdlloda
teriiletén allé kocsibol loptak el;

d) valamennyi rendéirség jelentést meg kell frizni & az Onkormanyzat részére i kell adni.
Infokommumkicids esekie elvesziése

Barmely infokommunikicios eszkiz eltiinését a lebetd leggvorsabban jelentent kell a munka-
helyi vezetonek és az informaciobiztonsag feleldsnek és tdjékoztami kell Gket arrdl, hogy a
berendezés tartalmaz-e barminemt érzékeny informéciot. (Eldzetesen szdban, majd ahogyan
lehetdseg adodik erre, irashan 13 megerositve. )

8. Informaciobiztonsagi esemenyek kezelése

Informaciobiztonsagi eseménynek mindsil minden nem Kivant vagy nem vart egyedi esemeény
vagy esemeénysorozat, amely az elektronikus informéacios rendszerben kedvezditien valtozast
vagy egy eldziileg ismeretlen helyzeter idéz eld, és amelynek hatisdra az elektronikus informd-
cits rendszer dltal hordozott informacid bizalmassdga, sertetlensége, hitelessége. funkcionali-
tisa vagy rendelkezesre allasa elvesz, illetve megséril, igy Rilindsen

a) a szolgiltatis, a berendezés vagy az eszkozik elvesztése;

b} a rendszer hibds mikidese vagy tilterhelések (Dos-timadas);

¢} emberi hibak;

d) a szabalyvzatoknak vagy irinyelveknek valé nem megfelelés;

e} a fizikai iztonsigi rendelkezések mepgsértese;

f) nem ellendrzdn rendszerbeli valtordsok;

g) a szotiver vagy hardver hibas miikodése;

h) hozzaférési eldirasok megsértése;

i) kartékony kod altali ferthzés:

i) a nem teljes vagy nem pontos milkddési adatokbol eredd hibak;

k} a bizalmassag & sérictlenség megsértése;
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|} az elektronikus informacds rendszemrel vald visszaélés,
Jelentés a biztonsagh eseményekrol

A biztonsagot érinti eseményekral a felfedezésiik utan, haladéktalanul tajékoztami kell a
felfederd kizvetlen munkahelyi vezetdjét és a rendszergazdat. A rendszergazda értesiti ax
informaciohiztonsagi felelost, aki joposult az esemény Kivizsgalazara.

A biztonsdgot érintd eseményekrd] 52000 jelentések elkésritésére az IBSZ /3 s mellikien - Bizion-
st exeminvek jelenrése) mellékletdt kell hasendlni.

8.1, Jelentés a seoftverzavarokral

Az elektronikus informacios rendszerekben tapasztalt szoftverzavarokat jelenteni kell a rend-
szergazdanak, Szoftverzavarra utald jelek lehetnek, amikor az alkalmazas nem a vart eredményt
adja vagzy nem a megszokott képernyiképek jelennek meg.

A jelentésher az IBSE (5 sz mellfékler - Biztonsdpi esememvek jefemése) mellékietét kell hasznakni,
Szoftverzavarok escten legalabb a kovetkezo feladatokat vegre kell hajtani:

a) fel kell jegvezni a zavard jelenséget és a Képernvin megelend minden Gzenetet dx
b be kell seiintetni ax adont szamitdgép hasznalatat.

A felhasznaloknak tilos a hibdsnak feltételezett szoftvert cltdvalitaniuk ar elektronikus
informacios rendszerbal, illetve kisérletet tenni a hiba elharitasara.

A libaelhdritist 68 helyreallitdst a rendszergazda hagthatja vegre.

Abban az esetben, ha feltételezhetd az informaciobizionsag sérillése, akkor az esemenyt a rend-
srergazdinak jelentenie kell az informaciobizionsdg feleldsnek, aki kivizsgilja az esemenyt.
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3.5z, melléklet - Birtonsag események jelentése

_Air-t]j};.;ﬁ_gi esemeény megnevezdse:
A tapasztalas helve es1dd pontja:
Az drintett személvek megnevezése:

Az esemény pontos leirdsa;

| Az dazleld neve:

Dioeiodz: e B MR il nee i ekt st s vt i
Eselelis nliivien [AF atinisa

. [ |
Az esemeny kivizsgalasanak leirdsa:
Tett intézkedés lefrasa;
Az intézkedes életbelépésenek idopontja:
Veégleges-o az intezkedées: lgénvel-e kockdzatelemzést az esemeny:
O | feen 1 igﬂr
O | Nem O | Nem
Dratum; BN, B B et s g s e oy A
Iminrmacicboronsiei felelos dainsa JepyEo b
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4, sz, melléklet — Kockizatelemzdési &g I-:e?:_eiési middseertan

Kockazatelemzési és kezelési modszertan

Az egyes vagyonelemekre a biztonsdgi osrtalyba sorolds soran megallapitott biztonsagi szinte-
ket (karcrickeket) rd kell vetiteni, Ezutan vagvonelem csoportonként meg kell vizsgalni, hogy
azokat milyen fenyepetettségek érhetk,

Gyenge pontok
A helveetfelménés alapjan megszerzet! informaciok birtokdban meg kell hatarozni sz egyes va-
gyonelemek gyenge pontjait.

Fenvegetettségek elemzése
Az egves vagyonelemek gyenge pontjaira bizonyos fenyegetenségek hamak.

Az informatikai erdforrdsokra hato fenvegetettségek vagy fenvegetd tényezdk (példaul: azlet
hirszerzés, rosszindulati hackerek, természeti katasetrifik) mindig a sérilékeny pontokon ke-
resztil fejtik ki hatdsukat, gy az elleniik vald védekezés legfobb cleme a sériilékenységek aro-
nositasa és megszinielese.

Az cgves vagvonelemek gyenge pontjail és fenyegetettségeit KIB 25, szami ajanlasa: 25/1-3.
kistet: Az Informéciobiztonsdg Iranyitdsinak Vizsgilata (IBIV) 1.0 verzid a . gyenge pontok™
és a Jenyegetetiségek” segedleter alapjan érdemes azonositani.

Serilékenvségek

A sériilékenység ey bizonyos gyenge pont kihaszndlasa a rd hato fenyegetettscy altal.

A bekivetkezési valoszinaségek

Kivetkezd lépésként meg kell becsiilng a sériilékenységek bekdvetkezés: valoszindsézet,

A bekdvetkezési valoszinbséghez a kivetkezd értékeket kell hasendlni.

"I - gvakor,

"2 - kidzepes,
"1" - ntka.
Kockazatok

Az informaciobiztonsigi kockdzatokat a sériilékenység bekivetkezésének a valoszinlsege es
az okozott kir szorzata fogja megadni.

A kockdzatok mindsitéséhez a kivetkezo kockdzat matrixor kell defindlng:

Bekiivetkezdés valoszinusége
1 2 3
Videlmi igény (karérték 1 A A K
szint) 7 A K K
3 A K M
A kockbzatok jeldlése a kivetkeza:
A — Alagsony
K - Kizepes
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M — Magas
Elviselhetd kockizatok mezhatarozasa

Az Onkorményzat azt a diintést hozta, hogy minden kdzepes, illetve kizepesnél nagyobb koe-
kizatot kezelni kivan,

Ennek megfeleléen a toleranciamatnx a kiwvetkezd:

Bekiivetkerés valisziniisége
1 2 3
Védelmi igény (kdrérték | 1 i T T
szint) p 3
3 A

A tiblazatban alkalmazott jeldlések érelmezeése a kivetkezd:
T — Tolerafhati

NT — Nem toleralhatd

Kockazatok kezelése

Az Omkormanvzat a kockdzatokat a kbvetkezdképpen kezeli:

a) Megfelelt intézkedésekkel csdkkenti a fenyegetés bekivetkesési gyakorisagat vagy hatasil
(Kockizat csokkentés)

h) Tudatosan, a kévetkezményeket felmérve elfopadja a kockézatot (Kockazat elfogadas)

¢} Elkeriili a kockizatot azaltal, hogy az érintett tevékenvséget felfiiggesati (Kockazat elkeril-
lés)

d) Atharitia a kockizatot példiul biztositdssal, vagy megfeleld beszallittn srerzidésekkel.
{Kockizat atharitas)

Kockdzatesikkentd intézkedésck

A PreDeCo elv alapjan a kockazatesikkentés harom szemsedghal kizelithed meg:

a) Megelozt jellegli {preventiv konfrollok)

A hibak, gyengeséuek, serillékenységek. illerve ezek kihaszndlasara valo lehetdsegek kikiiszi-
bolése.

b} Korldtozd vagy javito (korrektiv kontrollok)

Egv veszély hatdsat csikkenid, enyvhitd ovintérkedések, tovabhi tevékenységek szilkségessege
nélkiil.

¢} Eszleld és reagilo (detektiv kontrollok)

A sebezhettségek timadasanak észlelése, artalmas Kihatisok envhitésére, illetve valaszreak-
ciok kidolgozisa,

Az el nem viselhetd kockazatok kezelésére az Onkormidnyzat intézkedési tervet készit az egyes
feladatok mellé rendelt felelds, hataridd és esetleg koltség feltintetésevel.
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5. sz. melleklet — Jogosultsagigénylési Urlap

Séakrand

COrikarmadryzat ae Trer=nkor Ik ualBia f wdSha rkana Joposuitear Iniraia
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. sz,  melléklet - Felhasznaldn Nvilatkozar

Nyilatkozat

Alulirott
Méw:
Bensztis:
Szervezetl egyséu:

87, 1g. szam:

kijelentem. hogy a Hernadi Polgdrmesteri Hivatal Informatikai Biztonsagi Szabalyzatanak
ésivagy® Felhaszndlén Informatikai Biztonsagl Hazirendjének tartalmél megismertem és elfo-
gadom, hogy azt munkam sorin betartom, tlletve betartatom (vezetdk esetén).

Nwilatkozom tovabba, hogy az dnkormmanyzat munkavégzesem soran tudomasomra az dmkor-
minyzati adatokat hizalmasan kezelem, harmadik félnek nem toviabb nem adom,

Tudomasul veszem, hogy a jelen nvilatkozatomban villalt kitelezetiségeim a jogviszonyom
megszinése utan is fenn dlnak.

Tudomasul veszem tovibba, hogy a jelen nyilatkozatban foglaltak megsértése blintetGjom és
polgar jogm kivetkezményeket von maga utan.

Hernad, 201.

Alairds

* A mepfeleld rész aldhuzands,
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